Kanton Zug

Gesuch um Bewilligung / Erneuerung oder Verlangerung einer Videoiiberwachungs-

Sicherheitsdirektion

anlage gemass Videoiiberwachungsgesetz (VideoG, BGS 159.1)

Formular Stand 06.05.2021

Das VideoG gilt fur die Organe im Sinne des Datenschutzgesetzes (BGS 157.1):

Kantonale Dienststellen, Amter, Schulen, Dienststellen von Einwohner-, Kirch- und Biirgergemeinden, Korporationen so-
wie Organisationen mit Leistungsauftrag des Kantons oder der Gemeinden im Rahmen ihres 6ffentlichen Auftrags (§ 2
Abs. 1 VideoG).

Videoliberwachungen der Organe sind bewilligungspflichtig (§ 3 Abs. 3 VideoG).

Das Organ, das eine Videoliberwachung einsetzen will (fir seine eigene Sicherheit oder wo es fiir die Sicherheit zustan-
dig ist), stellt das Gesuch um Bewilligung (§ 4 Abs. 3 Bst. b VideoG).

Haben mehrere Organe Bedarf an der gleichen Anlage reichen sie ein gemeinsames Gesuch ein (§ 4 Abs. 4 VideoG).
Die Risiken fiir die Personlichkeitsrechte der betroffenen Personen und die getroffenen risikomindernden Massnahmen
sind konkret auszufiihren im Informationssicherheits- und Datenschutzkonzept fiir Videoliberwachungen (ISDS-Konzept);

zum Download: Vorlage mit Anleitung (Word; Quelle: Website der Datenschutzstelle des Kantons Zug DATS)

Die Bewilligung ist auf hochstens finf Jahre befristet. Fir eine Erneuerung oder Verlangerung ist ein neues Gesuch einzu-
reichen, in welchem Teil lll. auszufillen ist.

Verfahrensablauf siehe Standardablauf fiir die Gesuchstellung (PDF; Quelle: Webseite der Zuger Polizei zum Thema Vi-
deoliberwachung):

1. Das gesuchstellende Organ erarbeitet das Gesuch und zieht die FAVU zur Beratung und Unterstiitzung bei.

2. Ubergabe an die FAVU zur Beurteilung aus fachlich-betrieblicher (FAVU) und rechtlicher Sicht (Rechtsdienst) zuhan-
den gesuchstellendes Organ und DATS.

3. Ubergabe an die DATS zur Vorabkonsultation, Stellungnahme und Empfehlungen zuhanden des Organs mit Info an
FAVU und Rechtsdienst ZUPO. Das Organ teilt der DATS mit, ob es den Empfehlungen folgt oder nicht.
4. Gesuch einreichen bei der Bewilligungsinstanz (Regierungsrat / Stadt- oder Gemeinderat).

Kantonale Organe: beim Direktionssekretariat der Direktion, die dem Organ vorsteht.

Gemeinde-Organe: bei der Sicherheitsabteilung oder andere vorpriifende und antragstellende Stelle.

Betreff

Zu liiberwachendes
Gebiet / Gebaude

Recyclingcenter Zug, Industriestrasse 80/82, 6300 Zug
Kundenbereich Okihof und Riickwartige Ladezonen

l. Gesuchsteller

Zustandige(s) Organ(e)

Stelle(n)

Werkhof der Stadt Zug (Baudepartement, Abteilung Tiefbau)

Adresse(n) Goblistrasse 7, 6300 Zug
Kontaktperson(en) Urs Hubatka, Leiter Werkhof

Jascha Hager, Stadtingenieur
Telefon Nr. 058 728 97 31

058 728 97 11

E-Mail-Adresse(n)

Urs.hubatka@stadtzug.ch
Jascha.hager@stadtzug.ch
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Gesuchsangaben

1.

Zweckbegriindung / Verhiltnismassigkeit (§ 3 VideoG)

Weil eine Videouberwachung in die Rechte der aufgenommenen Personen eingreift, muss ihr Einsatz gut begriindet

und verhéltnisméssig sein, Das heisst, eine Uberwachung darf nur fiir den definierten Zweck erfolgen, und nicht in-

tensiver oder langer als dafir noétig ist. Wenn immer méglich sind Videoliberwachungen zu wahlen, bei denen kein

Eingriff in die Personlichkeitsrechte der Betroffenen erfolgt, bspw. keine Personen bestimmbar sind oder ohne Auf-

zeichnungsmaglichkeit, wenn es lediglich um Zutritts-/Zufahrtskontrollen geht (§ 2 Abs. 2 bst. a und f VideoG). Das

muss hier (oder in Beilagen) ausgeftihrt werden.

1.1.  Zu welchem Zweck Videouberwachung Kundenbereich: Schutz vor Diebstahl, Be-
soll die Videolberwa- | weissicherung bei Personenschaden und bei illegaler Entsor-
chung erfolgen? gung, Aufzeichnung und Beweissicherung bei Vorkommnissen

im Kundenbereich wahrend der Offnungszeiten
Videoliberwachung riickwartige Ladezone: Uberwachung des
nicht einsichtigen Werkgelandes, Schutz vor Diebstahl, Be-
weissicherung bei Unféllen. Information Gber ankommende
Lieferanten.

1.2. Bedarfsbegriindung: | z.B. lllegale Entsorgung bei geschlossenem Okihof (z.B. am
Warum besteht ein 2.1.2023)
erhdhtes Schutzbe- diverse Sach- oder (bisher noch nicht) Personenschaden bei
dirfnis? Parkiermandvern

1.3.  Warum kann dem er- | lllegale Entsorgung ausserhalb der Offnungszeiten kann nur
héhten Schutzbedirf- | durch Videoliberwachung nachverfolgt werden. Videoulberwa-
nis mittels Video- chung schreckt auch andere Vergehen ab (Drogen o0.a.)
Uberwachung mit Ebenso kdnnen bei Sach- oder Personenschaden die Verursa-
Bildspeicherung cher nur mittels Videoliberwachung festgestellt werden.
Rechnung getragen
werden?

1.4. Welche Schutzmass- | Umgebung ist weitgehend «gehartet», Rabatten wurden mar-

nahmen sind vorgan-
gig am fraglichen Ort
getroffen worden, die
nicht oder weniger
stark in die Person-
lichkeitsrechte ein-
greifen?

kiert mit Pfosten.

Gegen lllegale Entsorgung kann man keine anderen Massnah-
men treffen (Hausordnung, Parkverbote etc. werden ignoriert.)
Gelande ist offen und zuganglich, eine Umzaunung wurde
wahrend der Planung geprift aber verworfen, da eine Parkie-
rung auch ausserhalb der Offnungszeichen méglich sein soll.
Per Anfang 2024 wurde ein Parkverbot fur Unbefugte wahrend
den Offnungszeiten des Recyclingzentrums verfligt.

Hinweis: eine Bildaufzeichnung erfolgt auch ausserhalb der
Offnungszeiten. Eine Datenerhebung erfolgt jedoch erst im
konkreten Ereignisfall und auf Anordnung der ZuPo.

1.5.
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deouberwachung ins-
gesamt

2. Raumliche und zeitliche Geltung (§ 3 Abs. 2 VideoG)

2.1. Aufnahmebereich(e), | Kameras 01 und 02 im Rickwartsbereich, eine am Ostende
Uberwachte(s) Ge- und eine am Westende des Gebaudes
biet(e) / Gebaude Kameras 03 und 04, eine am Ostende der Galerie, die an-
und Kamerastand- dere Uber der Eingangstire in den Kopfbau. Blickwinkel je-
ort(e), Anzahl Kame- | weils auf den Kunden/Parkplatzbereich. Offentliche Strasse
ras pro Standort wird ausgeblendet.

2.2. Situationsplan, Kar- Siehe Plane in der Beilage
tenausschnitte oder
andere geeignete
Darstellungen

2.3. Wann ist die Video- 24/7 mit Bewegungsmeldern, Aufnahme nur bei Bewegung
Uberwachung jeweils | im nicht ausgeblendeten Bereich
in Betrieb?

2.4. Wie werden Aufnah- | Ausblenden der 6ffentlichen Strasse (graue Felder)
men ausserhalb der
ortlichen und zeitli-
chen Zweckbestim-
mung vermieden?

2.5. Betriebsdauer der Vi- | In Betrieb seit Eré6ffnung Sommer 2021

2.6.
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Konzept konkret aus-
fuhren

3. Zustandigkeit(en) (§§ 4, 9, 10 und 11 VideoG)

3.1. Fir die Auswertung Die beiden nachgenannten Personen erheben ausschliess-
berechtigte, Organ- lich Daten aufgrund eines konkreten Ereignisses und auf
interne Stelle Anordnung der Strafverfolgungsbehdrden resp. auf Verlan-

gen der Zuger Polizei. Es werden keinerlei Auswertungen
vorgenommen. Dies bleibt der ZuPo vorbehalten.

Benno Zimmermann, Leiter Okihof,
benno.zimmermann@stadtzug.ch, 058 728 97 91
Hermann Villiger, SiBe Werkhof/Okihof,
hermann.villiger@stadtzug.ch; 058 728 97 93

3.2. Fur die sonstige Da- | Automatisches Loschen der Videoaufnahmen nach 14 Ta-

tenbearbeitung gen, keine Manipulationen nétig.

(Speicherung, Ver-

nichtung) berechtigte | Im Ereignisfall erfolgt die Anweisung zur Extraktion und

Stelle(n) Speicherung ausschliesslich durch die Fachbereichsleitung
Interne Sicherheit (Simone Enderli, 058 728 90 63 und die
Leiterin Personalabteilung, Sonya Schiirmann, 058 728 90
61) und nur auf Anordnung der Untersuchungsbehdrde
resp. der ZuPo.

3.3. Fdur die Installationen | Daniel Rittimann, Stadtische Informatikabteilung,
und Wartung, etc. daniel.ruettimann@stadtzug.ch, 058 728 93 14
berechtigte Stelle(n) | In Zusammenarbeit mit Lieferant

3.4. Fdir die Einstellungen | Daniel Rittimann, Stadtische Informatikabteilung,
der Gerate (z.B. Soft- | daniel.ruettimann@stadtzug.ch, 058 728 93 14
ware-Einstellungen Zusammen mit Lieferant SecTec AG (Projekte/Service,
der Aufnahmeberei- Christoph Felder, 041 618 36 37, christoph.felder@sec-
che und -zeiten) be- | tec.ch)
rechtigte Stelle(n)

3.5. Weiteres im ISDS- Zugriff Passwortgeschiitzt, Zugriff nur Gber Arbeitsplatzum-

gebung (Virtueller Desktop) des Okihofleiters mdglich und
Uber die Station beim Server (befindet sich hinter abge-
schlossenem Wandschrank im EG). Passwort ist person-
lich. Admin-Passwort bei Daniel Ruttimann und Lieferant
hinterlegt. (> siehe auch Ziffer 7.1)

Es erfolgt keine Echtzeitiiberwachung

Hinweis: jeglicher Kontakt mit Hard- und/oder Software wird
auf den Datenblatt protokolliert (siehe Beilage)
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4, Ausbildung
4.1. Wie wird die spezifi- | Generelle Instruktion durch FUV der Zuger Polizei
sche Ausbildung der | Technische Instruktion durch Lieferant
berechtigten Stellen,
insbesondere fiir die | Hinweis: die Auswertung des Datenmaterials bleibt der
Auswertung sicher- ZuPo vorbehalten, weshalb keine Ausbildung, fur die unter
gestellt? Ziffer 3.1 aufgeflhrten Personen nétig ist.
4.2.
5. Einsatzart
5.1. Erfolgt ausschliess- Bildaufnahme ohne Ton, Einsicht méglich durch Leiter Oki-
lich eine Bildauf- hof (am Arbeitsplatz, Gber Browser, mit Passwort/Login),
zeichnung oder eine | von diesem jedoch aktiv aufzurufen. Keine Echtzeitiberwa-
kombinierte Echtzeit- | chung.
Uberwachung mit Bildibertragung Riickwartige Kameras in Pausenraum der
Bildaufzeichnung Mannschaft (erkennen von Anlieferungen), abwechselnde
(§ 8 VideoG)? Bilder der beiden Kameras auf erhéhten Bildschirm (ca.2 m,
Ubertragenes Bild ca. 15x25¢cm). Auf diesem Bildschirm
sind keine Personen und Kennzeichen erkennbar (zu ge-
ringe Bildschirmauflésung/Bildgrosse)
5.2.  Werden fix montierte, | Fix montiert.
semistationare oder
mobile Kameras ein-
gesetzt?
5.3. Werden Vorrichtun- Nein.
gen zur Alarmierung
der Polizei vor Ort
angebracht?
5.4. Weiteres im ISDS-
Konzept konkret aus-
fUhren
6. Technische Eigenschaften der Videoliberwachung
6.1. Name, Hersteller und | Hanwha Techwin IP Videosystem
Modell
6.2. Technische Daten Kameras: Typ QND-8010R (IP-Kameras) 4 Stick
gemass Hersteller Rekorder: QRN-8020S (IP Videorekorder) 1 Stiick
Keine Tonaufnahme
6.3. Systemschema Siehe Beilage, inkl. Datenblatt

6.4.
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haben die betroffe-

nen Eigentimerinnen
in Bezug auf die bau-
lichen Massnahmen?

7. Datensicherheit, -vernichtung und Systemwartung
Hier nur kurz, in Stichworten. Im ISDS-Konzept konkret ausfiihren

7.1. Wie wird die Datensi- | Kein externer Zugriff Gber Internet mdglich (Inselsystem)
cherheit gewahrleis- | Auswertung Passwort geschutzt. Zugriffe werden geloggt.
tet?

7.2. Wann und wie wer- Ca 14 Tage Aufzeichnungsdauer.
den die Daten ge- Die Daten werden automatisch Uberschrieben.

I6scht, bzw. Uber-
schrieben?

7.3. Wie oft werden die Wartung bei Bedarf; kein Wartungsvertrag abgeschlossen
Systeme gewartet Mind. Jahrliche Funktionskontrolle durch Leiter Okihof
und auf ihre bewil-
ligte Funktionalitat Hinweis: jeglicher Kontakt mit Hard- und/oder Software
Uberprift? (z.B. Funktionskontrolle) wird auf den Datenblatt protokol-

liert (siehe Beilage).

Einmal pro Jahr wird der Installateur fir eine Wartungs- und
Funktionskontrolle aufgeboten und auf dem Datenblatt fest-
gehalten.

7.4.

8. Kennzeichnung(en), Hinweis(e) (§ 13 VideoG / § 7 VideoV)

8.1. Wie und wo wird auf | Unterhalb jeder Kamera, bei Benutzerordnung auf dem
die Videouberwa- Kundenparkplatz, zudem bei der Ein-/Zufahrt
chung hingewiesen?

8.2. Inhalt der Hinweista- | Kamerasymbol und Hinweis gemass §7 VideoV
fel(n); wie wird auf
das zustandige Or-
gan als Auskunfts-
telle hinwiesen?

8.3.

9. Haltung der betroffenen Eigentiimerinnen (§ 4 Abs. 3 Bst. a VideoG)

9.1. | An wessen Eigentum | Stadtisches Eigentum
sind bauliche Mass-
nahmen (z.B. Ka-
mera-Montage, Ka-
belverlegung) vorge-
sehen?

9.2. | Welche Haltungen Anlage in stadtischem Eigentum

9.3.

Weiteres
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10. Erganzende Angaben und Bemerkungen

10.1. Zusatzliche Angaben

10.2. Ergénzende Bemer-
kungen

L. Erneuerung oder Verliangerung einer bestehenden Bewilligung fiir Videoiiberwachung
Die Bewilligung einer Videoiiberwachungsanlage ist auf maximal fiinf Jahre befristet (§ 6 Abs. 1 VideoG). Die untenstehenden

Fragen sind nur auszufiillen, wenn die Bewilligung erneuert werden muss.

11. Wirksamkeit der Videoiiberwachung (§ 2 Abs. 3 VideoV)

11.1.  Anzahl Auswertun- k.A, / 1 bekannter Auswertungsversuch
gen
11.2.  Aufgrund welcher lllegale Entsorgung am 2.1.23

Vorfalle wurden die
Aufzeichnungen
ausgewertet?*
11.3.  Wer nahm die Aus- | Leiter Okihof
wertungen vor?
11.4. Nutzlichkeit der Auf- | Zeitpunkt der illegalen Entsorgung, Nummernschild leider
nahmen im konkre- nicht erkennbar.

ten Fall?*

11.5. Ergriffene Massnah- | Etiketten auf Entsorgten Kartons - Rechnung fir Um-
men?* triebe

11.6. Verwendung der nein

Aufnahmen in straf-
rechtlichen Verfah-
ren?*

11.7. Falls keine Auswer- | Es gibt kein «vorher».
tungen erfolgt sind:
Beurteilung praven-
tive Wirkung der An-
lage?

11.8.  Welche Auswirkun- | Keine Anpassungen.
gen haben diese Er- | Ggf. Abdecken der Parkplatze bei den Ruckwartigen Ka-
fahrungen auf den meras
kiinftigen Einsatz
der Videouberwa-
chung?

11.9.

* Alternativ: ausgefullte Vorfallsliste [LINK zur Vorfallsliste auf der Webseite der DATS] beilegen.



Seite 8/8

Beilagen

- Situationsplan/-plane (vgl. Ziffer 2.2), Aufnahmebereiche mit und ohne Kameras
- Prinzipschema

- Technische Datenblatter

- ISDS-Konzept Videoliberwachungen

- Evtl. Vorfallsliste

- Datenblatt

Zug, 4. September 2024
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Simone Enderli
Zug, 04.09.2024

Quailifizil i Signatur - izer Recht ifizi i Signatur - izer Recht

Jascha Hager Simone Enderli
Stadtingenieur Fachbereichsleitung Interne Sicherheit
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