1

G2220 Beilage 2
Kanton ZUg Vorlage Nr. Nr.

Laufnummer Nr.

Ergebnis der ersten Lesung im Regierungsrat vom 28. Februar 2012

Gesetz
Uber die Videouberwachung des offentlichen und des 6ffentlich zugénglichen Raums (Vi-
deolberwachungsgesetz; VideoG)

Bericht und Antrag des Regierungsrates
vom Datum

Sehr geehrte Frau Prasidentin
Sehr geehrte Damen und Herren

Der Regierungsrat unterbreitet lhnen den Bericht und Antrag zum Gesetz Uber die VideoUber-
wachung des offentlichen und des 6ffentlich zugéanglichen Raums (Videolberwachungsgesetz,
VideoG). Es handelt sich um einen neuen Erlass. Dieser hat seinen Ursprung in der Motion von
Andreas Hausheer vom 8. November 2007 betreffend Uberwachung o6ffentlicher Orte mit Uber-
wachungskameras (Vorlage Nr. 1606.1 - 12534). In seiner Motionsantwort vom 7. April 2009
sprach sich der Regierungsrat fur die Schaffung von Rechtsgrundlagen aus, um die Videouber-
wachung des o6ffentlichen und des 6ffentlich zuganglichen Raums zu ermdglichen (Vorlage Nr.
1606.2 - 13067). Das Anliegen dieses Vorstosses soll nun umgesetzt werden. Dazu wird lhnen
der nachstehende Bericht erstattet, den wir wie folgt gliedern:
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1. In Klrze

Schaffung von Rechtsgrundlagen fir die Videouberwachung des 6ffentlichen und des 6f-
fentlich zugénglichen Raums durch gemeindliche und kantonale Organe.

In Umsetzung einer Motion unterbreitet der Regierungsrat dem Kantonsrat eine Vorlage,
mit der die Rechtsgrundlagen fur die Videolberwachung des 6ffentlichen und des 6ffent-
lich zugéanglichen Raums geschaffen werden.

Sicherheit ist mitentscheidend fir das Wohlbefinden der Bevélkerung und damit ein wichtiger
Standortfaktor fir die Gemeinwesen. In zahlreichen Stadten des In- und Auslandes wird heute
die praventive Videouberwachung des 6ffentlichen und 6ffentlich zuganglichen Raums einge-
setzt. Sie gilt als wirkungsvolles Mittel zum Schutz von Personen und Sachen vor strafbaren
Handlungen. Weil die Videouberwachung verfassungsrechtlich geschiitzte Grundrechte tan-
giert, darf sie nur innerhalb klar definierter Grenzen betrieben werden. Ihr Zweck muss klar de-
finiert sein, im offentlichen Interesse liegen und den Grundsatz der Verhaltnisméssigkeit res-
pektieren. Die VideoUberwachung bedarf einer Rechtsgrundlage in einem Gesetz im formellen
Sinn und hat die Voraussetzungen des Datenschutzrechts einzuhalten.

Ziel und Zweck

Im Kanton Zug ist der Einsatz der Videoluberwachung des offentlichen und des 6ffentlich zu-
ganglichen Raums zurzeit nicht geregelt. Mit dem vorliegenden Erlass soll auf Gesetzesstufe
und unter Einhaltung der genannten Rahmenbedingungen eine fur den Kanton und alle Ge-
meinden gleichermassen geltende Rechtsgrundlage fir die Videolberwachung geschaffen
werden. Damit erflllt der Regierungsrat den Auftrag, den ihm der Kantonsrat im September
2009 erteilt hat, indem er mit 49 gegen 10 Stimmen eine entsprechende Motion erheblich er-
klarte.

Grundzige des neuen Gesetzes

Das neue Gesetz regelt die Voraussetzungen fur die Videolberwachung des 6ffentlichen und
offentlich zuganglichen Raums. Das vom Regierungsrat vorgeschlagene Verfahren zur Bewilli-
gung solcher Uberwachungen ist zweigeteilt: Fiir die Videoiiberwachung zustandige kantonale
oder gemeindliche Organe stellen ein Gesuch an den Regierungsrat, bzw. an die Gemeinde-
exekutive. Die Zustandigkeit richtet sich nach der giiltigen Praxis der Kompetenzaufteilung in
den Bereichen Ruhe, Ordnung und Sicherheit. Die Exekutive prift den Antrag, vor allem auch,
ob der Grundsatz der Verhaltnisméssigkeit beriicksichtigt ist. Das Aufnahmefeld der Kamera ist
so eng wie moglich und die Aufnahmezeit nur so lang wie nétig einzustellen. Die kantonale Da-
tenschutzstelle fuhrt ein 6ffentliches Register Giber die bewilligten Videolberwachungsanlagen,
in das jede Person Einsicht nehmen kann. Der Uberwachte Ort ist mit Hinweistafeln zu kenn-
zeichnen. Der Betrieb und die allfallige Auswertung der Aufzeichnungen ist Sache des die An-
lage betreibenden Organs selbst.

Ausgewogener Gesetzesentwurf

Der Gesetzesentwurf setzt einen engen Rahmen mit dem Ziel, Videouberwachungen nur zu-
rickhaltend zu erméglichen. Auf diese Weise tragt er den Anliegen des Datenschutzes best-
moglich Rechnung. So hat nicht nur die oder der kantonale Datenschutzbeauftragte die Mdg-
lichkeit, Bewilligungen anzufechten, sondern diese werden im Wortlaut publiziert, damit nie-
mand Uber die Videotuberwachungen im 6ffentlichen und 6ffentlich zuganglichen Raum im Un-
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gewissen bleibt. Datenschutzrechtlich begriindet ist auch die Pflicht, die Aufzeichnungen unbe-
arbeitet spatestens nach 100 Tagen zu vernichten, soweit sie nicht in ein Strafverfahren ein-
fliessen. Die mit der Einfiihrung der Videolberwachung entstehenden Kosten hangen von vie-
len Faktoren ab und kénnen dann zuverléassig ermittelt werden, wenn feststeht, zu welchem
Zweck, wo und in welchem Umfang eine Videotlberwachung eingerichtet werden soll.

2. Ausgangslage

Mit seiner von 18 Mitunterzeichnenden unterstitzten Motion vom 8. November 2007 verlangt
Kantonsrat Andreas Hausheer die Schaffung von Rechtsgrundlagen zur Ermdglichung der Vi-
deoliberwachung des 6ffentlichen und des 6ffentlich zuganglichen Raums. Klare und transpa-
rente Regeln sollen es den Organen im Kanton Zug ermdoglichen, offentliche und 6ffentlich zu-
gangliche Orte zum Schutz von Personen und Sachen mit Bilduberwachungsgeraten zu kon-
trollieren. Zur Begrindung fuhrt der Motionar im Wesentlichen aus, die Videouberwachung sei
ein geeignetes Mittel, Sachbeschadigungen, Personenubergriffe und andere unerwinschte
Vorkommnisse einzuddmmen und das Sicherheitsgefiihl der Bevolkerung zu starken.

Dem Antrag des Regierungsrats folgend erklarte der Kantonsrat die Motion am 17. Septem-
ber 2009 mit 49:10 Stimmen erheblich. Zuvor hatten sich die Einwohnergemeinden im Rahmen
einer vor der Ausformulierung der Motionsantwort durchgefihrten Vernehmlassung durchwegs
positiv zur Schaffung von Rechtsgrundlagen fir die Videoliberwachung ausgesprochen. Mit der
vorliegenden Gesetzesvorlage erflllt der Regierungsrat fristgerecht den ihm vom Kantonsrat
erteilten Auftrag.

3. Begriff Videolberwachung

3.1. Arten der VideoUberwachung

Videouiberwachung ist die Beobachtung und Uberwachung von Zustanden oder Vorgdngen
durch optisch-elektronische Bildaufzeichnungs- und Bildibermittlungsgerate (Videokameras).

Die dissuasive, praventive Videouberwachung ist ein Mittel zur vorbeugenden Bekampfung von
Straftaten durch Abschreckung bzw. durch ihre Praventionswirkung. Sie erfolgt in der Regel
permanent und nach aussen hin erkennbar. Sie richtet sich auf eine Vielzahl von unbestimmten
Personen, ohne dass ein konkreter Strafverdacht gegen bekannte oder unbekannte Taterschaft
besteht oder eine konkrete strafbare Handlung verfolgt wird. Es werden Bildsignale aufge-
zeichnet, welche die Identifikation aufgenommener Einzelpersonen, Fahrzeuge oder Fahrzeug-
schilder ermdglichen.

Die observative Videoliberwachung bezweckt die Uberwachung von Objekten und wird etwa
zur Uberwachung von Strassen und Gebauden oder zur Steuerung von Verkehrs- oder Perso-
nenstrémen eingesetzt. Sie ist nicht auf Personen gerichtet und die dafur eingesetzten Techno-
logien ermdglichen keine Identifikation der aufgenommenen Einzelpersonen. Somit findet auch
kein Eingriff in die Privatsphéare statt. Aus diesem Grund hat die observative Videouberwa-
chung keine datenschutzrechtliche Relevanz und bedarf keiner gesetzlichen Regelung.

Die invasive VideolUberwachung wird bei der Strafverfolgung angewendet und hat die gezielte
Uberwachung bestimmter Personen oder Personengruppen zum Ziel. Sie dient der Aufklarung
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von Straftaten, der Identifikation einer beschuldigten Person® und der Beweisfuhrung im Straf-
verfahren. Sie erfolgt nicht permanent und offen, sondern voriibergehend und verdeckt. Die
Rechtsgrundlage fiir diese Form der Uberwachung bilden seit 1. Januar 2011 die Artikel 279
bis 282 der Schweizerischen Strafprozessordnungz.

Bei der Beobachtung ohne Aufzeichnung werden die Aufnahmen direkt auf einen Monitor in die
Zentrale Ubertragen. Auch wenn die Videokameras gewissermassen als verlangertes Auge
oder als Ersatz von Uberwachungspersonal eingesetzt werden, handelt es sich um Bilder von
Personen, welche deren ldentifizierung gestatten. Es handelt sich somit um Personendaten.
Insofern stellt das Einholen solcher Informationen, und wenn es auch nur fir einen kurzen Zeit-
raum ist, eine Bearbeitung von Personendaten im Sinne des Datenschutzgesetzes3 dar’.

Die VideolUberwachung mit Aufzeichnung wiederum ist nur rechtens, wenn da-
tenschutzrechtliche Rahmenbedingungen erfillt sind. Insbesondere bedarf diese Form der
Uberwachung nebst einer geniigenden Rechtsgrundlage vor allem auch der Beachtung des
Grundsatzes der Verhaltnisméssigkeit.

3.2. Stand der VideoUberwachungstechnik

In der Videouberwachungstechnik haben sich zahlreiche Auspragungen entwickelt, die auf die
individuellen Bedurfnisse der Anwenderinnen und Anwender abgestimmt werden kénnen®. So
kdénnen Systemeinheiten fur den dauerhaften Einsatz fix montiert oder fur die kurzzeitige An-
wendung portabel eingesetzt werden. Es sind kleinere, in sich geschlossene Einheiten erhalt-
lich, ebenso wie verbundene Systeme mit zentraler Leitstelle. Kamerageh&duse kdnnen mehr
oder weniger wetterfest und beheizbar sein. Die Bildqualitat variiert, je nach vorhandenen
Zoommechanismen, Ubertragungstechniken oder Speicherkapazitaten. Fiir die Darstellung von
Aufzeichnungen existiert eine grosse Bandbreite von Software-Lésungen. Entsprechend ver-
halten sich die Kosten einer Gesamtlésung, die von den gewlinschten Systemkomponenten
sowie von der bestehenden Infrastruktur abhangen.

3.3. Nutzen

Zur Unterstutzung der Sicherheitsorgane werden zunehmend technische Hilfsmittel eingesetzt.
Zur Bundelung der Krafte eignet sich die praventive Videolberwachung besonders gut. Dabei

werden Personendaten nicht wegen der Geféhrlichkeit einer bestimmten Person erhoben; ent-
scheidend ist vielmehr die Uberdurchschnittliche Wahrscheinlichkeit, dass an einem bestimm-

ten Ort die offentliche Sicherheit und Ordnung verletzt wird®. Die Videotberwachung ist aber

zum Begriff vgl. Basler Kommentar zur Schweizerischen Strafprozessordnung, Basel 2011,
Art. 111

Schweizerische Strafprozessordnung vom 5. Oktober 2007 (StPO, SR 312.0)
Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

vgl. Tatigkeitsbereicht 1993/94 des Eidg. Datenschutzbeauftragten (heute EDOB), Seite 71;
Bericht 2010 der Datenschutzaufsichtsstelle des Kantons Bern, Seite 10 Ziff. 7.2

vgl. auch Muller, Lucien (2011): Videolberwachung in offentlich zuganglichen Raumen -
insbesondere zur Verhiitung und Ahndung von Straftaten. Dike: Zurich/St. Gallen, S. 15 ff

vgl. Schwegler, Ivo (2001): Datenschutz im Polizeiwesen von Bund und Kantonen. Diss.,
Bern, S. 57.
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kein Allheilmittel zur Verhinderung aller erdenklicher Gefahren und strafbaren Handlungen. Sie
ist eher als Mosaikstein zu verstehen, der zusammen mit anderen Massnahmen zur Verbesse-
rung der 6ffentlichen Ordnung und Sicherheit beitragt, was letztlich die Lebensqualitat und die
Attraktivitat einer Ortschaft verbessert. Wo ein hoher Kriminalitdtsdruck besteht, kann die
sichtbare polizeiliche Prasenz (community policing) durch technische Uberwachungseinrichtun-
gen erganzt werden. Inshesondere an sozialen Brennpunkten kann die Videolberwachung zur
Gewahrleistung der 6ffentlichen Sicherheit und Ordnung beitragen oder zumindest das subjek-
tive Sicherheitsempfinden verbessern. Als sinnvoll hat es sich erwiesen, die Videolberwa-
chung mit Alarmierungseinrichtungen zu koppeln, damit die Polizei gegebenenfalls rasch ein-
greifen kann. Neben der praventiven Wirkung fuhrt die Weiterleitung der aufgezeichneten Bild-
daten an die Strafverfolgungsbehdrden zu Fahndungserfolgen.

Auch die Unternehmen des 6ffentlichen Verkehrs, darunter die Zugerland Verkehrsbetriebe
(ZVB), setzen die Videotechnik zur Uberwachung von Fahrzeugen und Anlagen ein’. Wie im
Bericht des Eidg. Justiz- und Polizeidepartements (EJPD) vom September 2007 zu enthehmen
ist, hat die Videouberwachung insbesondere auf Bahnhofen und in Zigen zu einem erheblichen
Rickgang der Belastigungen und Sachbeschadigungen gerhrtS. Dies gilt auch fur den Bahnhof
Zug. Die ZVB ihrerseits bestatigen, dass es wahrend der zweijahrigen Testphase in den Fahr-
zeugen, in denen Uberwachungskameras installiert waren, zu keinen Sachbeschadigungen und
Belastigungen mehr gekommen sei und sich auch die Chauffeusen und Chauffeure sicherer
gefihlt hatten®.

3.4. Bedenken

Es bestehen vor allem datenschutzrechtliche Bedenken. Von der Verfassung her ist grundsatz-
lich garantiert, dass man sich im offentlichen Raum frei, unbeobachtet und nicht durch den
Staat Uberwacht bewegen kann. Skeptische Personen wenden auch ein, durch diese Mass-
nahme konne die Kriminalitat nur unbedeutend reduziert werden, wie das Beispiel Grossbritan-
nien zeige, das mit rund 1,5 Mio. Videoiiberwachungskameras die wohl grésste Uberwa-
chungsdichte aller LaAnder aufweist. Befurchtet wird ferner, die Einfihrung der Videouberwa-
chung habe einen Verlagerungs- und Verdrangungseffekt zur Folge, indem sich die Probleme
an nicht uberwachte Orte verlagerten. Dies fihre dazu, dass immer mehr Bereiche Uberwacht
werden missten, bis schliesslich die totale Uberwachung drohe. Dem ist allerdings entgegen
zu halten, dass flachendeckende Videolberwachungen aus rechtsstaatlicher und datenschutz-
rechtlicher Sicht ausgeschlossen sind™®. Befiirchtet wird ausserdem, dass sich Kriminelle nicht
durch Kameras abschrecken liessen. Sie tréafen vielmehr die erforderlichen Massnahmen, um
unerkannt zu bleiben, etwa durch die Gesichtsvermummung, das Ausnitzen toter Winkel oder
die Beschadigung der Kameras. Als weiterer problematischer Aspekt der Videotiberwachung
wird die Scheinsicherheit erwahnt. Personen, die sich im Uberwachten Bereich aufhalten, fuhl-
ten sich in Sicherheit und vernachlassigten Vorsichtsmassnahmen, die sie sonst ergreifen wir-

" vgl. Videolberwachungsverordnung OV des Bundes (SR 742.147.2)
vgl. Videouberwachung zu Sicherheitszwecken in Bahnhofen, Flughafen und an anderen
offentlichen Orten, Bericht des EJPD vom September 2007, S. 23

«Zentralschweiz am Sonntag» vom 10. Mai 2009

1% Merkblatt des Luzerner Datenschutzbeauftragten zur Videoliberwachung durch Gemeinden

und Kanton, November 2003
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den. Schliesslich wird die Auffassung vertreten, dass sich andere Massnahmen — z.B. die Ver-
besserung der Strassenbeleuchtung oder der Einsatz von Zugbegleitenden — als wirkungsvoller
erweise als die Uberwachung durch Videokameras.

3.5. Schlussfolgerungen

Die Akzeptanz der Videouberwachung ist in den letzten Jahren durch die veranderten Sicher-
heitsbedurfnisse gestiegen. Auf Grund der Erfahrungen im In- und Ausland herrscht heute
mehrheitlich die Uberzeugung vor, der durch die praventive Videoiiberwachung erzielbare Nut-
zen sei héher zu gewichten als die dagegen vorgebrachten Bedenken. Der Nutzen der Video-
Uberwachung fir die Sicherheit im 6ffentlichen Raum wird von den kantonalen Gemeinwesen
als hoch erachtet und die Wirksamkeit der Videolberwachung des offentlichen Raums gilt als
erwiesen'. Voraussetzung ist allerdings, dass mit der Videotiberwachung die Grundséatze des
Datenschutzes und der Verhaltnismassigkeit eingehalten werden, die Zweckbestimmung mog-
lichst eindeutig eingegrenzt wird und die personenbezogene Uberwachung — die verfassungs-
massige Grundrechte beeintrachtigt — auf einem Gesetz im formellen Sinn beruht. In jedem Fall
kann aber die Videouberwachung nur dann erfolgreich sein, wenn sie Bestandteil einer weiter
gefassten gesellschaftlichen und sicherheitspolitischen Gesamtstrategie fur das zu tUberwa-
chende Gebiet ist.

4, Rechtliche Voraussetzungen der Videouberwachung

4.1. Grundrechte

Die préaventive Videouberwachung tangiert — wenn die erfassten Personen auf den Bildern er-
kennbar sind — Grundrechte, insbesondere die Menschenwiirde (Art. 7 BVlz) sowie das Recht
auf personliche Freiheit und den Schutz der Privatsphéare (Art. 10 Abs. 2 in Verbindung mit
Art. 13 BV). Von Bedeutung ist insbhesondere das Recht auf informationelle Selbstbestimmung
(Art. 13 Abs. 2 BV), nach welchem jede Person Anspruch auf Schutz vor Missbrauch ihrer per-
sonlichen Daten hat. Berhrt sein kann ausserdem Art. 8 Abs. 1 EMRK™ (Recht auf Achtung
des Privat- und Familienlebens, insbesondere der Privat- und Geheimsphére).

Fur die Einschrankung von Grundrechten durch den Staat gelten die allgemeinen verfassungs-
massigen Schranken von Art. 36 BV. Die Videouberwachung bedarf demnach einer gesetzli-
chen Grundlage; sie muss durch ein offentliches Interesse gerechtfertigt und verhaltnismassig
sein und darf den Kerngehalt der betroffenen Grundrechte nicht antasten. Auch Private, die
staatliche Aufgaben wahrnehmen, sind verpflichtet, die Grundrechte und die verfassungsmas-
sigen Voraussetzungen zu ihrer Einschréankung zu respektieren (Art. 35 Abs. 2 BV).

1 vgl. Videouberwachung zu Sicherheitszwecken in Bahnhofen, Flughafen und an anderen

offentlichen Orten, Bericht des EJPD vom September 2007, S. 24

2" Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (SR 101)

13" Konvention vom 4. November 1950 zum Schutze der Menschenrechte und Grundfreiheiten

(EMRK, SR 0.101)
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4.2. Verhéaltnismassigkeit

Von besonderer Bedeutung fur die Videouberwachung ist der verfassungsméssige Grundsatz
der Verhéltnisméssigkeit“. Dieser Grundsatz gilt fur das gesamte staatliche Handeln. Er be-
deutet, dass staatliche, also gemeindliche und kantonale Aufgaben erfullende Organe von
mehreren geeigneten Massnahmen diejenige zu treffen haben, welche Einzelpersonen und die
Allgemeinheit voraussichtlich am wenigsten beeintrachtigt.

Die Videouberwachung muss somit geeignet sein, den angestrebten Zweck zu erreichen. Es
muss erwiesen sein, dass sich der angestrebte Zweck der Videouberwachung, namlich der
Schutz von Personen oder Sachen oder die Verhinderung, Verfolgung und Aufklarung von
Straftaten im 6ffentlichen und offentlich zuganglichen Raum, erreichen lasst.

Die Videouberwachung muss aber auch erforderlich sein. Das bedeutet, dass die angestrebten
Ziele nicht mit einer milderen Massnahme erreicht werden kénnen, etwa durch den Einsatz von
Sicherheitspersonal oder durch vermehrte Polizeiprasenz am fraglichen Ort. Allerdings ist hier
eine realistische Guterabwagung insofern vorzunehmen, als die standige Prasenz der Polizei
am fraglichen Ort aus Grinden der polizeilichen Personalressourcen nicht umsetzbar ist. Die-
sen Nachteil vermag die Videolberwachung bis zu einem gewissen Grad wettzumachen.
Denkbar sind auch bauliche Massnahmen anstelle einer Videoulberwachung, etwa eine starke-
re Beleuchtung, Bewegungssensoren an dunklen Orten oder die Belebung einer Unterfliihrung
durch den Einbau eines Kioskes. Allerdings vermogen bauliche Massnahmen die Videouber-
wachung nicht durchwegs zu ersetzen, da sie zur Aufklarung von Straftaten nichts beizutragen
vermadgen.

Das Kriterium der Erforderlichkeit bedeutet aber auch, dass sich der durch die Videolberwa-
chung angestrebte Zweck auch tatsachlich erreichen lasst. Wird etwa eine Videolberwachung
zur Verhinderung von Uberfallen in einer Parkgarage eingesetzt, kann der angestrebte Zweck
unter Umstanden nur erreicht werden, wenn fir die Polizei die Méglichkeit zur sofortigen Inter-
vention besteht. In diesem Fall ware eine Alarmierungseinrichtung, z.B. eine Notrufsdule und
eine Echtzeitiberwachung vorzusehen.

Der Grundsatz der Verhaltnismassigkeit verlangt schliesslich, dass die Umsetzung der Uber-
wachung verhaltnismassig erfolgt. So ist aufgrund der konkreten Gegebenheiten zu prifen, ob
nicht Personen erst nachtraglich durch Zugriffsberechtigte kenntlich gemacht werden sollen
oder, ob das Bildmaterial vor der Speicherung zu verschliisseln und ob die Uberwachung zeit-
lich zu beschréanken ist. Auch darf die Uberwachung durch Videokameras nicht flachendeckend
sein. Zulassig ist nur ein genau umschriebener, punktueller Einsatz. Ausserdem sind der Um-
stand der Beobachtung sowie die verantwortliche Stelle durch geeignete Massnahmen wie
deutlich sichtbare Hinweistafeln erkennbar zu machen und zu publizieren.

Von besonderer Bedeutung ist die Frage, wie lange die aufgezeichneten Daten aufbewahrt
werden dirfen. Je langer die Aufzeichnungen gespeichert sind, desto unverhaltnismassiger ist
es, so die Auffassung des Bundesgerichts'®. Als maximal zulassige Aufbewahrungsfrist gilt eine
Frist von 100 Tagen. Voraussetzung ist allerdings, dass die Aufzeichnungen ausschliesslich

4 Art. 5 Abs. 2, Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April

1999 (SR 101)

* vgl. BGE 133 | 77 zum Polizeireglement der Stadt St. Gallen
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zweckgebundene Verwendungen finden und mit wirksamen Vorkehrungen sichergestellt ist,
dass jegliche missbrauchliche Verwendung des Aufzeichnungsmaterials ausgeschlossen wird.
Konkret bedeutet das etwa, dass sich die Monitore und Aufnahmen in einem geschitzten
Raum befinden und das Personal genaue Instruktionen erhalt. Von den zu vernichtenden Auf-
zeichnungen dirfen selbstverstandlich keine Kopien erstellt werden.

4.3. Videouberwachung und Datenschutz

Datenschutz ist Personlichkeitsschutz. Die Gewdahrleistung dieses Persodnlichkeitsschutzes ist
bei der personenbezogenen Videoiberwachung unabdingbar. Die Videolberwachung ist — so-
fern auf dem Bildmaterial Personen bestimmbar sind — eine Bearbeitung von Personendaten im
Sinne des Datenschutzrechts®®, konkret ein Sonderfall der Datenbeschaffung gegentber nicht
im Voraus bestimmten Personen. Datenschutz und Datensicherheit sind deshalb bei der Vi-
deoliberwachung zu gewdhrleisten. Die Bestimmungen des Datenschutzgesetzes sind folglich
auch bei der Videolberwachung anwendbar, soweit das Videolberwachungsgesetz nichts an-
deres bestimmt und Vorrang hat, also insbesondere die Vorschriften tiber die Datensicherung,
die Grundsétze uber das Bearbeiten von Daten, die Bestimmungen uber das Auslagern der Da-
tenbearbeitung und die Uber Weitergabe von Daten ins Ausland’.

Daten sind vor Verlust, Falschung, Entwendung, Kenntnisnahme und Kopieren durch Unbefug-
te zu sichern®®. Zum Schutz der Bildaufzeichnungen vor missbrauchlicher Bearbeitung sind al-
S0 geeignete technische und organisatorische Massnahmen vorzusehen®.

5. Ergebnis des Vernehmlassungsverfahrens

Zum Entwurf des Videouberwachungsgesetzes wurde intern beim Obergericht, allen Direktio-
nen und beim Datenschutzbeauftragten ein Mitberichtsverfahren durchgeftihrt. Die in diesem
Rahmen gemachten Anregungen, Ergdnzungen und Korrekturen wurden, soweit angezeigt, be-
ricksichtigt. Nach der ersten Lesung der Vorlage im Regierungsrat wurde bei den im Kantons-
rat vertretenen politischen Parteien, bei den Gemeinden des Kantons Zug (Einwohner-, Kirch-,
Blrger- und Kooperationsgemeinden) sowie bei einzelnen betroffenen Verbénden ein externes
Vernehmlassungsverfahren durchgefihrt.

(Die weiteren Ausfihrungen dieses Abschnitts werden nach durchgefihrtem externen Ver-
nehmlassungsverfahren formuliert.)

6. Grundzige des Entwurfs

Der Gesetzesentwurf regelt einzig die praventive Videoiiberwachung; sowohl die observative
als auch die invasive Uberwachung sind nicht Gegenstand der Vorlage. Es geht hier aus-
schliesslich um die Schaffung von Regeln, welche die rechtstaatlich einwandfreie, verhaltnis-
massige, praventive Videolberwachung mit Aufzeichnungsmaoglichkeit im Sinne der Motion er-
maoglichen.

* g2 Bst.c, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)
7 §§ 5 bis 7 und 10a, ebd.

'® §7 Abs. 1, ebd.

¥ vgl. BGE 133177
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6.1. Grundlagen in anderen Kantonen und Gemeinden

Da sie fur Gewéhrleistung der inneren Sicherheit primar zustandig sind, fallt den Kantonen die
Kompetenz zu, die préaventive Videolberwachung im Rahmen der kantonalen Datenschutz- und
Polizeigesetze sowie der Schweizerischen Strafprozessordnung eigenstandig zu regeln. Jeder
Kanton pflegt seine Besonderheiten und kann Kompetenzen an die Gemeinden delegieren.

In anderen schweizerischen Gebietskorperschaften sind entsprechende Regelungen zur Vi-
deouberwachung bereits vorhanden. Dabei bestehen aber einige Unterschiede in Bezug auf
Regelungsstufe (einzelne Artikel in Polizei- oder Datenschutzgesetzen, Verordnungen oder
Gemeindereglemente), Regelungsdichte, Zustandigkeiten und Anwendungsbereiche. Verschie-
dene dieser Bestimmungen wurden im Rahmen dieses Gesetzes gepruft.

6.2. Einheitliche Regelung fur Kanton und Gemeinden

Der Entwurf bildet eine einheitliche, fur den Kanton und alle Gemeinden® gleichermassen gel-
tende rechtliche Grundlage fir den Einsatz von Videouberwachungsanlagen. Es wéare denkbar
gewesen, die Gemeinden zum Erlass der entsprechenden Rechtsgrundlagen zu erméachtigen.
Im Interesse einer einheitlichen, transparenten Rechtsanwendung wurde jedoch der Weg Uber
ein fur das ganze Kantonsgebiet geltendes kantonales Gesetz vorgezogen. Dieser Weg fand
Ubrigens auch in den im Rahmen der Motionsbehandlung eingegangenen Vernehmlassungs-
antworten der Einwohnergemeinden zur Frage der Schaffung von Rechtsgrundlagen fur die Vi-
deouberwachung breite Zustimmung.

6.3. Gesetz im formellen Sinn

In formeller Hinsicht ware es moglich gewesen, die Videoluberwachung durch Erganzung ent-
weder des Polizei- oder des Datenschutzgesetzes zu regeln. Die Schaffung eines eigen-
standigen Gesetzes wurde als zweckmassiger angesehen. Ein eigenes Gesetz im formellen
Sinn erfullt die verfassungsmassigen Voraussetzungen fur die Einschrankung von Grundrech-
ten sowie die Vorgaben des Datenschutzrechts fur das Bearbeiten von (unter anderem beson-
ders schitzenswerten) Daten?!. Dadurch kommt auch zum Ausdruck, dass die Aspekte der 6f-
fentlichen Ordnung und Sicherheit und die Anliegen des Datenschutzes als gleichwertig zu gel-
ten haben.

Es ist auch Garant dafir, dass die Videolberwachung demokratisch legitimiert ist. Das Gesetz
muss einen gentigenden Bestimmtheitsgrad aufweisen und darf den Vollzug nicht dem Ermes-
sen der Behorden Uberlassen. Bei Videoluberwachungen, die das Bearbeiten von Personenda-
ten mit umfassen, muss sich der Zweck der Uberwachung direkt oder indirekt aus der gesetz-
lich umschriebenen Aufgabe ableiten. Das Gesetz muss so prazise formuliert sein, dass die
Blrgerinnen und Birger ihr Verhalten danach einrichten und die Folgen eines bestimmten Ver-
haltens mit einem den Umstanden entsprechenden Grad an Gewissheit erkennen konnen?.

% Einwohner-, Burger-, Kirch- und Korporationsgemeinden

vgl. § 5, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)
2 ygl. BGE 109 la E. 4d

21
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7. Erlauterung der einzelnen Gesetzesbestimmungen

Im Folgenden werden die einzelnen Gesetzesbestimmungen insoweit kommentiert, als sie sich
nicht selbst erklaren.

§1 Gegenstand

Absatz 1:

Dieses Gesetz regelt den Einsatz von «Bildaufzeichnungs- und Bildlibermittlungsgeraten», also
von Kameras, Ubertragungstechnik und Speichermedien fur die Bildaufzeichnung. Tonauf-
zeichnung oder -Ubermittlung, also insbesondere die Aufnahme von Gesprachen, sind damit
ausgeschlossen.

Der offentliche Raum umfasst den im Eigentum des Gemeinwesens stehenden und grundséatz-
lich flr jede Person zugéanglichen 6ffentlichen Grund (etwa Strassen, Platze), offentliche Ge-
baude (etwa Verwaltungs- oder Gerichtsgebaude), 6ffentliche Sachen (etwa begehbare Denk-
maéler) sowie Sachen, fir deren Schutz oder Unterhalt die Offentlichkeit zu sorgen hat (etwa
Naturgebiete, Gewasser)®.

Der offentlich zugéngliche Raum umfasst Grund, Geb&aude und Sachen im Privateigentum, die
der Erfullung einer 6ffentlichen Aufgabe dienen und grundséatzlich fir jede Person zugéanglich
sind und regelmassig von einer Vielzahl von Personen genutzt werden (etwa private, jedoch 6f-
fentlich zugangliche Parkanlagen, Warenh&user, private Spitaler).

Absatz 2:

Der Einsatz von Videokameras zu Uberwachungszwecken ist, sofern das Bildmaterial die Per-
sonenidentifikation zulasst, eine Datenbearbeitung im Sinne des Datenschutzgesetzes. Ent-
sprechend finden hier dessen Bestimmungen Anwendung, sofern das Videoiiberwachungsge-
setz nichts anderes bestimmt.

Die VideolUberwachung dient vorab der Gewahrleistung der 6ffentlichen Sicherheit und Ord-
nung und hat damit Schnittstellen zum Polizeigesetz und zum Polizei-Organisationsgesetz.
Deshalb ist hier ebenfalls der Vorbehalt des Polizeigesetzes und des Polizei-Organisationsge-
setzes anzubringen.

§2 Geltungsbereich

Absatz 1:

Das Videouberwachungsgesetz gilt fur den Kanton und die Gemeinden sowie fir die mit 6ffent-
lichen Aufgaben betrauten juristischen und nattrlichen Personen. Diese sollen die Videoiber-
wachungen fir ihren offentlichen und 6ffentlich zug&nglichen Raum betreiben kdnnen. Die zu-
standigen Organe sind nach dem Datenschutzgesetz (§ 2 Bst. i) definiert: «Organe sind Behor-
den und Dienststellen, die fur den Kanton oder die Gemeinden handeln, und naturliche oder ju-
ristische Personen oder Personengesellschaften des Handelsrechts, soweit ihnen 6ffentliche
Aufgaben Ubertragen sind».

Ausgeschlossen sind damit alle Privaten, denen keine 6ffentliche Aufgaben tbertragen sind.
Solche Videouberwachungen fallen unter das Datenschutzgesetz des Bundes, welches das

2 Videouberwachung zu Sicherheitszwecken in Bahnhofen, Flughéafen und an anderen offent-

lichen Orten, Bericht des EJPD vom September 2007, Seiten 8 f.
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Bearbeiten von Daten naturlicher und juristischer Personen durch Private regelt24. Das Bearbei-
ten der Bilder wie Erfassen, Bekanntgeben, unmittelbares oder nachtragliches Anschauen und
Aufbewahren muss die allgemeinen Grundséatze des Datenschutzes einhalten.

Absatz 2:
Folgende Videolberwachungen fallen ebenfalls nicht unter den Geltungsbereich des Video-
Uberwachungsgesetzes:

Bst. a: Werden neuralgische Punkte mit Kameras Uberwacht, ohne Aufzeichnungen anzuferti-
gen und ohne Personen zu identifizieren, handelt es sich um observative Videolberwachun-
gen. Sie bezwecken die Sicherstellung von Ablaufen und Zustanden, beispielsweise die Sicher-
stellung des Verkehrsflusses an einer Kreuzung oder des Besucherstroms vor einem Gebaude.
Solange Personen nicht im Sinne des Datenschutzgesetzes® bestimmbar sind, bedarf die ob-
servative Videoiliberwachung keiner gesetzlichen Grundlage. Eine Person ist «bestimmbar»,
wenn aus den Umstanden und dem Kontext der Information auf sie geschlossen werden kann,
bzw. eine Kombination verschiedener Informationen ihre ldentifizierung erlaubt®®.

Bst. b: Im Rahmen der polizeilichen Vorermittlungen sind teils auch Videoaufzeichnungen no-
tig. So bedingt etwa die polizeiliche Observation (das gezielte Beobachten von Vorgangen an
offentlichen und 6ffentlich zug&nglichen Orten) gegebenenfalls den Einsatz von Bild- und Ton-
aufnahmegeraten. Soweit Videouberwachungen im Rahmen der polizeilichen Vorermittlung er-
folgen, enthalt das Polizeigesetz die entsprechenden Rechtsgrundlagen27. Gelangt Videotech-
nik im Rahmen der Strafverfolgung zur Anwendung, wird sie von der Schweizerischen Straf-
prozessordnung erfasst®.

Bst. c: Ebenso féllt die Videolberwachung 6ffentlicher Veranstaltungen und Kundgebungen
nicht unter das Videoliberwachungsgesetz. Diese Art der Videolberwachung ist in § 23 des
Polizeigesetzes® geregelt. Bestehen im Zusammenhang mit éffentlichen Veranstaltungen und
Kundgebungen konkrete Anhaltspunkte fur die Moglichkeit strafbarer Handlungen gegen Per-
sonen oder Sachen, kann die Polizei Personen und Personengruppen sowie deren Ausserun-
gen auf Bild- und Tontrager aufnehmen. Wenn maglich sind auch polizeiliche Sondereinséatze
in Bild und Ton aufzunehmen.

Bst. d: Das Gerichtsorganisationsgesetz®® raumt in § 86 dem Obergerichtsprasidium — und mit
Bezug auf ein konkretes Verfahren auch der jeweiligen Verfahrensleitung im Zivil- oder Straf-

* Art. 2 Abs. 1 Bst. a, Bundesgesetz Uber den Datenschutz (DSG) vom 19. Juni 1992 (SR
235.1)

® § 2 Abs. 1 Bst. a, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

26 vgl. Muller, Lucien (2011): Videouberwachung in 6ffentlich zuganglichen Raumen — insbe-

sondere zur Verhitung und Ahndung von Straftaten. Dike: Zirich / St. Gallen, S. 45

" § 10a, Polizeigesetz vom 30. November 2006 (BGS 512.1)

8 Art. 280 bis 283, Schweizerische Strafprozessordnung vom 5. Oktober 2007 (StPO, SR
312.0)

?  Ppolizeigesetz vom 30. November 2006 (BGS 512.1)

% § 86, Gesetz tber die Organisation der Zivil- und Strafrechtspflege vom 26. August 2010

(Gerichtsorganisationsgesetz, GOG, BGS 161.1)
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verfahren, also den einzelnen Richterinnen oder Richtern bzw. Staatsanwaltinnen und Staats-
anwalten — die Befugnis ein, fir Gebaude und Raumlichkeiten oder fir einzelne Verfahren
Schutzmassnahmen anzuordnen, insbesondere «die Uberwachung von Raumen und Vorplat-
zen mit Bildaufzeichnungsgeréaten» (8§ 86 Abs. 1 Bst. ¢ GOG).

Bst. e: Die Videoluberwachung in Fahrzeugen, Bauten, Anlagen und Einrichtungen (Infrastruk-
tur) der Unternehmen des 6ffentlichen Verkehrs ist bundesrechtlich geregelt in der Verordnung
tber die Videotiberwachung im offentlichen Verkehr®".

Bst. f: Die Zutrittskontrolle zu Gebauden kann mittels Kamera erfolgen. In diesem Sinne ver-
folgt die Videolberwachung nur den Zweck eines «verlangerten Auges» des Portierpersonals.
Dies kann auch die Einfahrt mit Fahrzeugen umfassen, wenn eine Videoluberwachung mit
Fahrzeugschilder-Erkennung ausgestattet ist. Sofern die Bilddaten nicht aufgezeichnet werden
kdnnen, fallen solche Videoliberwachungen nicht unter dieses Gesetz, auch wenn es sich bei
den Bauten und Anlagen um solche der Organe handelt.

83 Zweck

Die praventive Videouberwachung ist ein Instrument neben anderen fur die Gewé&hrleistung der
Ruhe und Ordnung bzw. der Sicherheit im 6ffentlichen und 6ffentlich zuganglichen Raum. Der
Einsatz von Bildaufzeichnungs- und Bildibermittlungsgeraten ist an einen bestimmten Zweck
gebunden, der mit der Uberwachung erreicht werden soll. Dieser besteht priméar in der allge-
meinen Gefahrenabwehr, bzw. in der Verhinderung von Straftaten, die mit gut gekennzeichne-
ten und von der Datenschutzstelle bekannt gemachten Videoluberwachungen erreicht werden
soll. Der Ahndung von Straftaten dient die Videoiliberwachung dadurch, dass den Strafverfol-
gungsbehdrden bei Verdacht auf strafbare Handlungen Beweismaterial zur Verfligung gestellt
werden kann.

Die in verschiedenen Kantonen und Stadten bestehenden Rechtsgrundlagen lassen die Video-
Uberwachung mit unterschiedlichen Zielsetzungen zu, etwa wenn sie «zur Wahrung der offent-
lichen Sicherheit und Ordnung geeignet und erforderlich ist»** oder «zur Verhinderung und
Ahndung von Vergehen und Verbrechen in Koordination mit der Polizei [...] sowie zur Uberwa-
chung einer geordneten Verkehrsabwicklung»”. Das Datenschutzgesetz des Kantons Basel-
Stadt erklart die Videouberwachung «nur zum Schutz von Personen und Sachen vor strafbaren
Handlungen beziehungsweise zur Verfolgung solcher strafbarer Handlungen» als zul&ssig. lhr
Einsatz ist «ortlich und zeitlich auf das zur Erreichung des konkreten Zwecks Erforderliche zu
beschranken»®. Im Kanton Appenzell A.Rh. ist die VideoUberwachung erlaubt, wenn sie «zur
Wahrung der 6ffentlichen Ordnung und Sicherheit geeignet und erforderlich ist und wenn die
Offentlichkeit mit Hinweistafeln auf diesen Einsatz aufmerksam gemacht wird»®.

%t videoiiberwachungsverordnung OV, ViV-OV (SR 742.147.2)

Art. 3 Abs. 1, Polizeireglement der Stadt St. Gallen vom 16. November 2004
Art. 10 Abs. 1, Polizeireglement der Stadt Olten vom 15. Mai 2003

§ 17, Gesetz Uber die Information und den Datenschutz vom 9. Juni 2010 (Informations-
und Datenschutzgesetz, IDG).

Art. 24a, Polizeigesetz vom 13. Mai 2002

32
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34

35
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Mit Blick auf die Grundsatze des Datenschutzes ist der Verwendungszweck mdaglichst eindeutig
und genau festzulegen. Eine Zweckbestimmungen im Sinne von «zur Gewahrleistung der 6f-
fentlichen Ruhe, Ordnung und Sicherheit» ware demnach nicht hinreichend. Ebenso wére eine
Bestimmung «zum Schutz von Personen und Sachen» zu allgemein. Ermé&chtigungsnormen fur
Videouberwachungen sind aber dann geniigend bestimmt, wenn sie «den Schutz von Personen
und Sachen vor strafbaren Handlungen» oder «die Verhinderung und Ahndung von Straftaten»
erlauben. Diese Regelungen verdeutlichen, dass Videouberwachungen nur zur Pravention vor
strafrechtlich relevantem Verhalten eingesetzt werden durfen, nicht aber gegen jegliches «so-
zial unerwiinschtes» Verhalten®. Die Begriffe «Straftaten» und «strafbare Handlungen» sind
allgemein zu verstehen und umfassen samtliche Handlungen, die mit einer Strafe oder Busse
bedroht sind. Darunter fallen also nicht nur Vergehen und Verbrechen, sondern auch bestimm-
te Ubertretungen des gemeindlichen, des kantonalen oder des Bundesrechts.

Absatz 1:
Der verhaltnismassige Einsatz von Videolberwachungen wird mit dieser Bestimmung sicher-
gestellt.

Bst. a konkretisiert den Zweck ortlich und sachlich in dem Sinne, dass die Videolberwachung
nur dann zulassig ist, wenn sie «im 6ffentlichen und 6ffentlich zugéanglichen Raum zum Schutz
von Personen und Sachen vor strafbaren Handlungen sowie zur Verhinderung, Verfolgung und
Aufklarung von Straftaten» dient.

Im 6ffentlichen und 6ffentlich zuganglichen Raum ist hier vor allem soziale Brenn- und eigentli-
chen Kriminalitatsschwerpunkte zu denken, also Orte, an denen bereits Straftaten — Sachbe-
schadigungen, Rauschgifthandel, Belastigungen, Diebstahl usw. — begangen wurden oder wo
Tatsachen die Annahme rechtfertigen, dass dort weitere Straftaten begangen werden.

Gemass Bst. b kénnen die Organe als Inhaberinnen und Inhaber des Hausrechts die Video-
Uberwachung bei ihren Bauten und Anlagen einsetzen, wenn dies zu deren Schutz und zum
Schutze der Benutzerinnen und Benutzer vor strafbaren Handlungen geeignet und erforderlich
ist*. Der Einsatz von VideolUberwachungsanlagen wird in erster Linie dort in Frage kommen,
wo ein erhohtes Schutzbedirfnis besteht (z.B. Regierungsgebaude, Gemeindehauser, evtl. der
Sozialbehoérden, etc.). Die Uberwachungsgerate kénnen sowohl im Innen- als auch im Aussen-
bereich eingesetzt werden. In der Regel wird es geniigen, den Eingangsbereich zu tberwa-
chen. Nicht selten werden Abfallsammelstellen oder Werkhodfe mit Videokameras iberwacht
zum Schutz vor Sachbeschadigung oder illegaler Abfallentsorgung. Gestitzt auf § 3 Abs. 1
Bst. b E-VideoG ist dies moglich, denn das unbefugte Entsorgen von Mill ist verboten und wird
mit Busse bestraft®®.

% ygl. Miiller, Lucien (2011): Videotberwachung in 6ffentlich zuganglichen Raumen — insbe-

sondere zur Verhitung und Ahndung von Straftaten. Dike: Ziurich / St. Gallen, S. 219 ff

3" Der Begriff «Bauten und Anlagen» entspricht der Umschreibung in §§ 1 ff. der Verordnung

zum Planungs- und Baugesetz vom 16. November 1999 (V PBG; BGS 721.111).

§ 38, Einfuhrungsgesetz zum Bundesgesetz Uber den Umweltschutz (EG USG) vom
29. Januar 1998 (BGS 811.1) und § 8 Polizeistrafgesetz vom 26. Februar 1981 (BGS
311.1)

38
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Absatz 2:

Videokameras durfen nicht flachendeckend tberwachen, sondern nur an einzelnen 6ffentlichen
und allgemein zuganglichen Orten. Nicht entscheidend sind dabei die Eigentumsverhéltnisse;
massgebend ist einzig die 6ffentliche Zugénglichkeit. Durch die technische Einrichtung der
Kameras ist sicherzustellen, dass die Uberwachung tatséchlich nur dort stattfindet, wo dies zur
Erreichung des Zwecks erforderlich ist. Das heisst, in der Regel sind nur eingeschrankte Kame-
rawinkel zuléssig. In keinem Fall darf der Geheim- oder Privatbereich von Personen uberwacht
werden®. Dazu gehéren alle privaten Vorgéange in den gegen Einblicke geschiitzten Raumen,
also z.B. Terrassen hinter Sichtschutzmauern, aber auch die Eingangstiir®.

Die VideolUberwachung ist nicht nur in raumlicher, sondern auch in zeitlicher Hinsicht auf das
zur Erreichung des Uberwachungszweckes Notwendige zu begrenzen. So wird sich etwa die
Uberwachung der «Réssliwiese» an der Zuger Seepromenade im Wesentlichen auf die Som-
mermonate beschranken, wo die Wahrscheinlichkeit von Straftaten wesentlich grésser ist als
im Winter, und der Weg vom Bahnhof Zug zur Bossard-Arena und zuriick wird praktisch nur im
Zusammenhang mit Sportveranstaltungen zu einem Problembereich. Die Videolberwachung in
zeitlicher Hinsicht einzuschranken, kann auch bedeuten, dass die Anlagen nur zu gewissen
Tageszeiten in Betrieb gesetzt werden dirfen, wenn ausserhalb dieser Zeiten der Zweck der
Uberwachung nicht erfiillt ist. Bestehen zum Beispiel in einem bestimmten Gebiet nur bei Dun-
kelheit Gefahrdungen, so ist die Anlage bei Tag bzw. bei genltigender Helligkeit auszuschalten.

Absatz 3:

Da mit der Videouberwachung Grundrechte verletzt werden, ist sie bewilligungspflichtig. Der
Grundsatz der Verhaltnisméassigkeit verlangt, dass die Uberwachungen nur zuriickhaltend ein-
zusetzen sind.

§4 Zustandiges Organ

Die Zustandigkeit fur die VideoUberwachung wird von Fall zu Fall bestimmt. Sie leitet sich aus
dem konkreten Zweck ab, den die Anlage an einer bestimmten Ortlichkeit erfiillen soll.

Absatz 1:

Zustandig ist dasjenige Organ, das im Uberwachten Gebiet oder in den Uberwachten Bauten
oder Anlagen fir die Ruhe und Ordnung oder den Schutz von Personen und Sachen oder, je
nach beabsichtigtem Zweck, fur die 6ffentliche Sicherheit zusténdig ist. Die Zuteilung der Zu-
standigkeit orientiert sich an der bestehenden Aufgabenteilung in den Bereichen der offentli-
chen Sicherheit, Ruhe und Ordnung. Grundlagen bilden (nicht abschliessend) das Polizeige-
setz*!, das Polizei-Organisationsgesetz*, insbesondere der Anhang tber die Aufgabenteilung
zwischen Kanton und Gemeinden im Bereich der Ruhe und Ordnung®, das Gemeindegesetz,

¥ Art. 1799 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311.0)
0 vgl. BGE 118 IV 41 ff

“ Polizeigesetz vom 30. November 2006 (BGS 512.1)

2 Gesetz Uber die Organisation der Polizei vom 30. November 2006 (Polizei-

Organisationsgesetz, BGS 512.2)

* §16 und «Aufgabenteilung Kanton - Gemeinden», Anhang zum Polizei-Organisationsgesetz

vom 30. November 2006
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insbesondere § 59 Abs. 1, Ziff. 3*, das Gerichtsorganisationsgesetz45, insbesondere § 53
Abs. 3, sowie die kommunalen Reglemente im Bereich der 6ffentlichen Sicherheit, Ruhe und
Ordnung.

Wird die Videoiiberwachung beispielsweise zur Verhinderung von Uberfallen an einer dafiir be-
kannten Stelle eingesetzt (Zweck: «Schutz von Personen vor strafbaren Handlungen» und
«Verhinderung von Straftaten»), dann ist das Organ zustéandig, das fur derlei Aufgaben in die-
sem Gebiet verantwortlich ist. In diesem Fall wéare die Zuger Polizei zustandig, die Verbrechen
auf dem gesamten Kantonsgebiet bekampft.

Die Gewahrleistung von Ruhe und Ordnung auf Gemeindegebiet fallt in die Zustandigkeit von
Gemeinden, die Nutzungsvorschriften erlassen und deren Einhaltung kontrollieren kénnen. Der
Gemeinderat ist Strafbehorde fur Ubertretungen aus gemeindlichen Erlassen. Es gehort folglich
in den Kompetenzbereich der Gemeinde, uUber die Videoluberwachung als Mittel zur Durchset-
zung der Gemeindereglemente zu entscheiden, sofern keine minderen Mittel als die Video-
Uberwachung zur Verfigung stehen. Wird die Videouberwachung zum Beispiel zur Verhinde-
rung unbefugter Abfallentsorgung auf der gemeindlichen Sammelstelle eingesetzt, dann ist das
Organ zustandig, das fur die 6ffentliche Ordnung auf der Sammelstelle Ublicherweise zustandig
ist, also zum Beispiel der Werkdienst der Gemeinde.

Absatz 2:

Bst. a: Uberwachungsanlagen erfordern bauliche Massnahmen an Bauten und Grundstiicken
fur die Montage der Geratschaften und das Verlegen von Kabeln, sofern nicht bestehende In-
frastrukturen verwendet werden kdnnen. Dies ist ein Eingriff in Eigentum, der nicht ohne Zu-
stimmung der betroffenen, im Grundbuch eingetragenen 6ffentlichen oder privaten Grundstiick-
bzw. Gebaude-Eigentimerinnen und -eigentiimer geschehen soll. Das zustandige Organ holt
diese Einverstandniserklarung ein, sofern es nicht selbst Eigentimerin oder Eigentimer des
Grundsticks oder des Gebaudes ist, bevor das Gesuch zur Bewilligung der Anlagen einge-
reicht wird. Die Eigentumsverhéltnisse sind im Einzelfall zu klaren und zu beachten (Grund-
stickeigentum, selbstandiges dauerndes Baurecht, Stockwerkeigentum, etc.). Vorbehalten
bleibt das Recht des Kantons und der Gemeinden auf Enteignung fur offentliche Zwecke (vgl.
§ 5 Abs. 3 E-VideoG).

Angenommen, die Polizei mdchte als zustandiges kantonales Organ eine Anlage auf dem 6f-
fentlichen Grund oder an einem offentlichen Geb&aude einer Einwohnergemeinde einrichten, so
muss sie also vorher die Gemeinde als Eigentiimerin konsultieren. Dies fuhrt zu einer Form der
Kontrolle und Zusammenarbeit zwischen den betroffenen Staatsebenen. Es ist denkbar, dass
in solchen Fallen (je nach Zweck der Uberwachung) beide Gebietskoérperschaften, also Ge-
meinde und Kanton, gemeinsam zustandig sind und die Einzelheiten ihrer Zusammenarbeit in
der Praxis regeln (vgl. Abs. 3 E-VideoG). Falls die Gemeinde ihre Einwilligung verweigert, kann
dies im Einzelfall bedeuten, dass der Bedarf an einer Uberwachung gar nicht vorhanden ist, al-
so die Voraussetzung fur eine Zweckerfillung fehlt.

*  §59, Gesetz Uber die Organisation und die Verwaltung der Gemeinden vom 4. Sept. 1980

(Gemeindegesetz, BGS 171.1)

Gesetz Uber die Organisation der Zivil- und Strafrechtspflege vom 26. August 2010 (Ge-
richtsorganisationsgesetz, GOG, BGS 161.1)
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Bst. b: Das zustandige Organ stellt ein Gesuch an die zustédndige Bewilligungsinstanz (vgl. § 5
Abs. 1 E-VideoG). Das Gesuch muss dabei mindestens Angaben fir die Erteilung einer Bewil-
ligung gemass § 6 E-VideoG enthalten. So muss es darlegen, welchem Zweck die Videolber-
wachung dienen soll. Mit einer Problem- und Massnahmenanalyse sind die Griinde in Erwé-
gung zu ziehen, welche fur und gegen die Videolberwachung eines bestimmten Ortes spre-
chen. Es ist zu prifen, ob andere Massnahmen anstelle der Videotberwachung mdoglich sind,
beispielsweise solche baulicher (Umbau von unibersichtlichen Platzen und Durchgangen, Ab-
sperrung unubersichtlicher Stellen, bessere Ausleuchtung dunkler Orte, Bewegungsmelder)
oder personeller Art (Patrouillen, Einsatz eines Sicherheitsdienstes). Zur Vermeidung von
Sachbeschadigungen auf einem 6ffentlichen Platz waren z.B. Patrouillen von privaten Sicher-
heitsdiensten oder von Polizeiassistinnen und -assistenten denkbar, die von den Gemeinden
beauftragt werden. Zu prifen ist auch die Kombination verschiedener Massnahmen.

Bst. c: Es ist Sache des Organs, nach einem rechtskraftigen Bewilligungsentscheid nicht nur
die Geratschaften zu beschaffen und montieren zu lassen, sondern sie so zu unterhalten, damit
sie gesetz- und bewilligungsgemaéss betrieben werden kénnen. Aus rechtstaatlichen Uberle-
gungen mit Blick auf den Datenschutz aber auch aus praktischen Erwagungen wird darauf ver-
zichtet, den Betrieb und die Auswertung (vgl. § 11 E-VideoG) bei einer einzigen Stelle im Kan-
ton, z.B. bei der Polizei, zu zentralisieren. Fir den Betrieb der bewilligten Anlagen sind die je-
weiligen Organe eigenstandig, unter Beachtung von Datenschutz und Datensicherheit, verant-
wortlich. Der Bund hat im Ubrigen dasselbe Konzept in der Verordnung des Bundes iiber die
VideoUuberwachung im offentlichen Verkehr* festgelegt. Demnach ist ein Unternehmen, das die
Anlage betreibt, auch vollumfanglich fir diese verantwortlich.

Als Datenherr ist das Datenbearbeitende Organ fir die Einhaltung des Datenschutzes und der
Datensicherheit verantwortlich®’. Die Datensicherheitsverordnung® regelt das Verfahren und
die Zustandigkeiten zur Gewahrleistung der Sicherheit von Daten und findet hier Anwendung,
insbesondere die 88 3 bis 5. Danach entwickeln die Organe selbst einen Massnahmenkatalog,
den sie den vorgesetzten kantonalen oder gemeindlichen Stellen beantragen. Es ist denkbar,
dass dieser Massnahmenkatalog Teil des Gesuchs um Bewilligungen fur Videoluberwachungen
sein wird. Das Ausfuhrungsrecht wird die entsprechenden Bestimmungen enthalten.

Absatz 3:

Unter Umstanden kédnnen mehrere Organe zustandig sein. Der Anhang des Polizei-Organisati-
onsgesetzes uUber die Aufgabenteilung von Kanton und Gemeinden sieht die geteilte Zustan-
digkeit fur gewisse Aufgaben ausdricklich vor, wie zum Beispiel flr die Kontrolle 6ffentlicher
Anlagen, Schulareale, etc. Im Bereich der Ruhe und Ordnung treffen die Gemeinden Abspra-
chen mit der Polizei, im Sicherheitsbereich ist die Polizei zustandig, die nach 88§ 13 und 14 des
Polizei-Organisationsgesetzes Amts- und Vollzugshilfe leistet. Die gemeinsame Zustandigkeit
kann sich auch daraus ergeben, wenn eine Videolberwachung mehreren Zwecken dient, fur
die jeweils verschiedene Organe zustandig sind. Aus praktischen und finanziellen Griinden
macht es keinen Sinn, an ein und derselben Stelle zwei oder mehr Videouberwachungsanlagen
zu installieren, auch wenn damit unterschiedliche Zwecke erfillt werden. Es macht ebenso we-

4 Videoiiberwachungsverordnung OV, SR 742.147.2
*" § 4, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)
8 Datensicherheitsverordnung vom 16. Januar 2007 (DSV, BGS 157.12)
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nig Sinn, mehrere Gesuche fir eine einzelne Anlage zu entwerfen, auch wenn die Zustén-
digkeit auf mehrere Organe féllt und mehrere Instanzen das Gesuch prifen missen. In solchen
Fallen ist ein gemeinsames Gesuch bei den jeweiligen Bewilligungsinstanzen einzureichen. Da
sich die Organe fiur die Konzipierung koordinieren missen, dirfte es keinen grossen Mehr-
aufwand erzeugen, ein gemeinsames Gesuch zu entwickeln. Das gemeinsame Gesuch wird
den jeweiligen Bewilligungsinstanzen (nach 8 5 E-VideoG) eingereicht, die das Gesuch aus ih-
rem Blickwinkel beurteilen und fur ihren Teilbereich bewilligen.

8§85 Bewilligung; Zustandigkeit

Absatz 1:

Aus den zu § 4 E-VideoG erwahnten Uberlegungen zur Verteilung der Zustandigkeit leitet sich
ab, dass die Bewilligungen ebenfalls dezentral erteilt werden. Kantonale Organe sowie private
Dritte, die flir den Kanton arbeiten, wenden sich an den Regierungsrat. Fir gemeindliche Or-
gane und von einer Gemeinde beauftragte Dritte ist die Exekutive der Gemeinde zustandig.

Absatz 2:

Aufgrund der Wichtigkeit und Tragweite des Bewilligungsentscheids ist es unerlasslich, dass
der Entscheid von der obersten Exekutive, das heisst von demokratisch legitimierten Verant-
wortungstragerinnen und -tradgern getroffen wird. Dies gilt fir den Kanton und die Gemeinden
gleichermassen. Die Delegation an ein untergeordnetes Verwaltungsorgan im Sinne von 8§ 6

Abs. 2 des Organisationsgesetzes49 ist ausgeschlossen. Damit wird dem Stellenwert und der
Sensibilitat der von der Videouberwachung betroffenen Daten Rechnung getragen.

Absatz 3:

Fur die Installation einer fixen Videolberwachungsanlage im offentlichen Interesse an der Aus-
senwand eines Privathauses oder am Kandelaber einer Aussenbeleuchtung, inklusive der Lei-
tungen zum Server, ist ein Landbedarf des Gemeinwesens vorhanden. Dies erfordert entweder
die Einwilligung der vom Eingriff betroffenen Eigentimerinnen und Eigentimer zur Nutzung ih-
res Eigentums (z.B. mit schriftlichem Vertrag) oder die Ubertragung der Rechte am benutzten
Eigentum an das Gemeinwesen. Die Organe holen deshalb die Bewilligung von den Eigenti-
merinnen und Eigentimern ein, auf deren Grundstiick oder Geb&aude die Videolberwachungs-
anlage installiert werden soll (vgl. 8 4 E-VideoG). Im Fall einer Ablehnung wére die verfugte,
also erzwungene Installation eine Beschrankung der Eigentumsgarantie®, d.h. eine Enteig-
nung, die einer gesetzlichen Grundlage bedarf und durch ein Uberwiegendes 6ffentliches Inte-
resse gerechtfertigt sein muss®'. Aus diesem Grund werden die Bewilligungsinstanzen erméach-
tigt, nach den Bedingungen des Planungs- und Baugesetzes® tiber Enteignungen zugunsten

* Gesetz Uber die Organisation der Staatsverwaltung vom 29. Oktober 1998 (Organisations-

gesetz, BGS 153.1,)

Art. 26, Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999
' Art. 36, ebd.

2 §3 Abs. 1Bst. e; § 7 Abs. 2 Bst. f sowie §§ 53 ff, Planungs- und Baugesetz vom 26. No-

vember 1998 (BGS 721.11); 88 40 ff, Verordnung zum Planungs- und Baugesetz vom
16. November 1999 (BGS 721.111).
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des offentlichen Werks zu verfiigen. Eine Ubertragung der Eigentumsrechte stellt eine formelle
Enteignung® dar, die im Umfang des enteigneten Werts entschadigt werden muss.

8§86 Bewilligung; Frist und Inhalt

Absatz 1:

Die Bewilligung wird auf zwei Jahre befristet erteilt. Soll der Betrieb verlangert werden, muss
das Organ ein erneutes Gesuch einreichen. Der Entscheid tber den Einsatz der Video-
Uberwachungsgeréte ist somit regelmassig zu Uberprifen. Im erneuten Bewilligungsantrag wird
eine Evaluation lber die bisherigen Erfahrungen mit der Uberwachungsanlage dargelegt wer-
den mussen. Dies vermag eine fundierte Beurteilung dariiber zu geben, ob der primare Zweck
der Videouberwachung, namlich die Gefahrenabwehr, Verhinderung von Straftaten und Straf-
verfolgung, am fraglichen Ort erreicht wird oder nicht. Dies ist letztlich Ausfluss des Verhalt-
nismassigkeitsgrundsatzes. Eine Massnahme ist aufzuheben, wenn es sich zeigt, dass der
Zweck so nicht bzw. auf einem anderen Weg besser erreicht werden kann. Sind die Vorausset-
zungen fur die Videoutberwachung weiterhin vorhanden, kann auf die Bewilligung wieder fir
zwei Jahre erteilt werden. Diese relativ kurze Bewilligungsdauer scheint aus dem Grund der
hoch gewerteten Verhaltnismassigkeit angebracht. Eine kiirzere Gultigkeitsdauer als zwei Jah-
re wirde aber einen ungerechtfertigten Verwaltungsaufwand verursachen.

Absatz 2:
Die Bewilligung wird verdéffentlicht (8 7 E-VideoG) und gibt Uber folgende Aspekte Auskunft:

Bst. a: Dem Grundsatz der Verhéaltnismassigkeit folgend, muss sich der Entscheid ausfihrlich
zum Zweck und zur Begriindung der Uberwachung aussern. Aus dem Zweck der Uberwachung
leitet sich die Zustandigkeit ab. Daher muss er mdglichst eingegrenzt und exakt beschrieben
werden.

Bst. b: Ebenfalls aus dem Grundsatz der Verhaltnismassigkeit abgeleitet ist, dass die anzuord-
nende Massnahme die einzelne Person oder die Allgemeinheit so wenig wie mdglich beein-
trachtigen darf. Das Uberwachte Gebiet, bzw. die Gberwachten Bauten oder Anlagen sind ein-
deutig, klar abgegrenzt und fur jede Person nachvollziehbar zu bezeichnen sowie mit einem
detaillierten Situationsplan des Uberwachten Aufnahmebereichs zu versehen. Aus Sicher-
heitsgriinden (z.B. Schutz vor Vandalismus) werden in der offentlich einsehbaren Bewilligung
aber keine Angaben (ber die genauen Kamerastandorte oder die Anzahl Kameras gemacht.
Ebenso wenig werden die Kamerablickwinkel fotografisch dokumentiert.

Bst. c: Die Betriebszeiten der Videolberwachung, das heisst die Uhrzeiten, Tageszeiten oder
einzelne Tage sind nachvollziehbar darzulegen.

Bst. d: Videoiiberwachungen miissen am Ort der Uberwachung erkennbar gemacht werden
(vgl. 8 13 E-VideoG). Die Bewilligung klart dartiber auf, wo und wie auf die Anlagen hingewie-
sen wird.

Bst. e: Die Bewilligung gibt Auskunft, ob die Videolberwachung in Kombination mit der Echt-
zeitiberwachung mdglich ist (vgl. § 8 E-VideoG). Bei der Echtzeitiiberwachung kann die Polizei

>3 vgl. Hafelin, Ulrich / Miller, Georg / Uhlmann, Felix (2010): Allgemeines Verwaltungsrecht,

6. Auflage. Dike: Zirich/St. Gallen. § 29, S. 485 ff.
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das Geschehen direkt am Bildschirm mitverfolgen. In der Bewilligung muss der Zweck fur sol-
che Anlagen gut begriindet werden.

Bst. f: An gewissen Stellen kann es zweckdienlich sein, mit einer entsprechenden Vorrichtung,
z.B. einer Taste an einer Notrufsaule, direkt die Polizei alarmieren zu kdnnen. Denkbar sind
auch automatische Alarmmelder wie z.B. Bewegungssensoren. Die Bewilligung gibt Auskunft
dartber, ob solche Vorrichtungen vorhanden sind oder nicht.

Bst. g: Die in §§ 4 und 5 des Datenschutzgesetzes™ erwahnten Grundsatze beim Bearbeiten
von Daten gelten auch fur die Videolberwachung. Wichtig ist dabei auch die Datensicherung:
Nach § 7 des Datenschutzgesetzes haben die Organe durch geeignete technische und organi-
satorische Massnahmen flr die Sicherung der Daten zu sorgen.

Bst. h: Die Bewilligung zur Videouberwachung kann allenfalls unter Auflagen und Bedingungen
erteilt werden. Die Missachtung von Auflagen kann zur Zuriicknahme der Bewilligung fuhren.

Bst. i: Die Bewilligung ist ein Entscheid im Sinne von § 4 des Verwaltungsrechtspflegegeset-
zes™. Die Verfiigung kann somit gemass §§ 39 ff. des Verwaltungsrechtspflegegesetzes mit
Beschwerde angefochten werden. Beschwerdeberechtigt ist, wer durch die Verfigung in seiner
Rechtsstellung betroffen ist (§ 41 Abs. 1 Verwaltungsrechtspflegegesetz).

87 Bewilligung; Bekanntmachung

Absatze 1 bis 3:

Der Bewilligungsentscheid wird nicht nur dem Gesuch stellenden Organ zugestellt, sondern
auch der kantonalen Datenschutzstelle und den Grundstiick- bzw. Geb&audeeigentimerinnen
und -eigentimer, auf deren Liegenschaften oder an deren Bauten die Anlage eingerichtet wird.
Die Videouberwachung betrifft eine Vielzahl von Personen, weshalb die Begriindung und das
Dispositiv des Bewilligungsentscheids im Wortlaut und mit Rechtsmittelbelehrung im Amtsblatt
zu publizieren ist. Der Datenschutzstelle sind Aufsichts- und Kontrollfunktionen Ubertragen.
Stellt sie beim Vollzug der VideolUberwachung datenschutzrelevante Unregelméassigkeiten fest,
verflgt sie tUber die Instrumente, um intervenieren zu konnen®®. Sie erteilt betroffenen Perso-
nen nicht nur Auskunft tber ihre Rechte, sondern fuhrt auch fur den Kanton das offentliche Re-
gister der Datensammlungen. Es ist deshalb folgerichtig, wenn die Datenschutzstelle einen Ka-
talog Uber die Aufnahmebereiche der Videouberwachungen im Kanton fuhrt und 6ffentlich im
Internet zuganglich macht. Es steht dem oder der Datenschutzbeauftragten frei, Gber weitere
Kandle zur Veroffentlichung zu entscheiden..

Die Uberwachungsgerate diirfen erst installiert werden, wenn die Verfiigung rechtskraftig ge-
worden ist. Das entspricht der im Verwaltungsrecht allgemein geltenden Regel, dass eine Ver-
fugung erst vollzogen oder von einer Bewilligung erst dann Gebrauch gemacht werden darf,
wenn die Verfligung in Rechtskraft erwachsen ist. Auch aus praktischen Uberlegungen und
Kostengriinden drangt sich dieses Vorgehen auf, um zu vermeiden, dass bereits installierte, je-
doch noch nicht in Betrieb genommene Anlagen, die nach Abschluss des Beschwerde-

> Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

Gesetz Uber den Rechtsschutz in Verwaltungssachen vom 1. April 1976 (Verwaltungs-
rechtspflegegesetz, BGS 162.1)

8§ 19 f., Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

55



Nr. - Nr. Seite 21/31

verfahrens nicht bewilligt werden, nachtréglich wieder abgebaut werden mussen. Diese Be-
stimmung ist aber auch deshalb nétig, denn auch «blinde» Kameras tangieren die informatio-
nelle Selbstbestimmung der betroffenen Personen. Sie wissen namlich nicht, ob sie wirklich
Uberwacht werden oder nicht, also ob Personendaten Uber sie bearbeitet und gespeichert wer-
den. Dazu kommt, dass solche Kameras eine Scheinsicherheit vermitteln, die triigerisch ist.
Schliesslich verstiessen solche «blinde» Kameras dem verfassungsmassigen Grundsatz von
Treu und Glauben behérdlichen Verhaltens®'.

§8 Echtzeitiberwachung

Echtzeituberwachungen werden etwa in Parkh&usern, Banken, Tankstellen, Sport- und Kultur-
einrichtungen oder in Produktionsbetrieben durchgefiihrt. Die Echtzeitiberwachung ist im
Grunde genommen nichts anderes, als wenn jemand mit eigenen Augen das Geschehen vor
Ort Uberwacht. Nur wird hier das Geschehen nicht selbst vor Ort wahrgenommen, sondern auf
einen Monitor Ubertragen.

Zwar greift die Echtzeitiberwachung weniger weit in den verfassungsrechtlichen Personlich-
keitsschutz® als bei der Aufzeichnung, Aufbewahrung und gegebenenfalls Auswertung der Bil-
der. Trotzdem erweist sie sich fur die Einzelnen unter datenschutzrechtlichen Gesichtspunkten
als gravierender als die blosse visuelle Uberwachung. Die Echtzeitiiberwachung liefert Informa-
tionen Uber eine Person, Uber ihre Anwesenheit an einem bestimmten Ort, ihr Verhalten, ihre
Gewohnheiten und sozialen Beziehungen. Zudem lasst etwa die Technik Zoom-Einstellungen
zu, mit denen Personen identifiziert werden kénnen. Deshalb untersteht sie den gleichen
Grundsatzen, die fur die Videolberwachung mit Bildaufzeichnungsgeréaten gelten, also insbe-
sondere auch dem Verhéaltnismassigkeitsprinzip. Dies ist umso angezeigter, als die Kameras
die Bewegungsfreiheit und das Verhalten Betroffener insofern einschréanken kénnen, als diese
konkret nicht wissen, wann und ob die Kameras in Betrieb sind. Aus diesen Griinden hat das
VideolUberwachungsgesetz hier bestimmte Regeln vorzusehen, um die Echtzeitliiberwachung
auf eine rechtlich solide Grundlage zu stellen.

Absatz 1:

Aus Sicherheitsgriinden soll eine Echtzeitiberwachung an bestimmten Stellen méglich sein.
Sie ist ein Mittel, um mdglichst rasch drohende Straftaten zu erkennen und verhindern zu kon-
nen. Aus verschiedenen Grinden ist nur die Polizei befugt, das Geschehen in Echtzeit zu U-
berwachen. So ist die Echtzeitiiberwachung jener Uberwachung des Geschehens &hnlich, wie
sie die Polizei gestutzt auf den polizeilichen Auftrag standardméssig ohne besondere Anord-
nung durchfiihrt. Uber diese Uberwachungen vor Ort entscheidet die einzelne Polizistin bzw.
der einzelne Polizist in eigener Kompetenz. Zudem treffen Alarmmeldungen bei der Einsatz-
zentrale der Zuger Polizei ein. Diese muss eine Echtzeitiberwachung gegebenenfalls rasch
anordnen kdnnen, um unverziglich polizeilich reagieren zu kdnnen. Diesen Entscheid fallt eine
Fihrungsperson, in der Regel die Pikettoffizierin oder der Pikettoffizier. Die Polizei ist zudem
am besten in der Lage zu beurteilen, ob im Uberwachten Terrain eine besondere Gefahrdungs-
situation vorliegt.

> Art. 9, Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999

(SR 101)
% Art. 13, ebd.
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Im Bewilligungsverfahren muss ausreichend begrindet werden, weshalb die Mdglichkeit einer
Echtzeitiberwachung vorgesehen ist. Aus praktischen und finanziellen Griinden ist es denkbar,
dass Gerate zum Einsatz kommen, die im «Normalbetrieb» das Geschehen ohne Betrachtung
in RAumlichkeiten des zustandigen Organs aufzeichnen und bei Bedarf der Echtzeit-Modus
eingestellt werden kann, der die Bilder in die Einsatzzentrale der Polizei Ubermittelt. Der Regie-
rungsrat wird zu technischen Anforderungen der Videolberwachungsanlagen, auch zu solchen
fur die Echtzeitiberwachung, Ausfihrungsbestimmungen erlassen (8 14 Bst. b E-VideoG).

Ein stdndiges Beobachten ist aber nicht erlaubt, denn die Echtzeitiberwachung darf nur ange-
ordnet werden, wenn die Voraussetzungen von 8§ 8 E-VideoG erfillt sind.

Bst. a: Die Echtzeitiberwachung soll bei einem unmittelbaren Ereignis mdglich sein, das den
Uberwachten Bereich betrifft. Auf welche Art die Polizei alarmiert wird, bzw. Kenntnis von einer
Notsituation erhalt, ist letztlich irrelevant. Wird also beispielsweise eine Unterfihrung video-
Uberwacht, soll die Echtzeitiberwachung dann angeordnet werden kbnnen, wenn beispielswei-
se per Mobiltelefon auf den Polizeinotruf 117 eine Alarmmeldung eingeht, die die Uberwachte
Unterfihrung betrifft. Denkbar ist auch, dass Alarme durch Bewegungsmelder oder ahnliche
technische Einrichtungen automatisch ausgeldst werden.

Bst. b: Die Erfahrung zeigt, dass an einzelnen 6ffentlichen und 6ffentlich zuganglichen Brenn-
punkten, an so genannten «Hotspots», besondere Gefahrdungssituationen bestehen und die
Echtzeitiberwachung deshalb zur Verhinderung, aber auch zur Aufklarung und Verfolgung von
Straftaten sinnvoll sein kann. Denkbar ist aber beispielsweise auch, die Matchbesucher bei be-
stimmten Risikospielen in der Bossard-Arena auf dem Weg vom und zurtick zum Bahnhof Zug
in Echtzeit zu Gberwachen, um frihzeitig bei drohenden Sicherheitsproblemen eingreifen und
gewalttatige Personen ermitteln zu kénnen.

Absatz 2:

In der Stadt St. Gallen ist beispielsweise die Videolberwachung mit Alarmierungseinrichtungen
gekoppelt. Das Betatigen des Notknopfes fuhrt zum sofortigen Verbindungsaufbau mit der
Einsatzzentrale der Stadtpolizei. Gleichzeitig wird dort das entsprechende Bild aufgeschaltet
und das Gesprach zwischen der alarmierenden Person und der Einsatzzentrale ermdglicht.
Solche Notrufsdulen kennt der Kanton Zug bisher nicht, deren Einsatz wére aber denkbar.

Absatz 3:
Bestimmte Sequenzen sollen im Zusammenhang mit einer unmittelbar notwendigen Fahndung
gestoppt und reproduziert werden kénnen.

8§89 Berechtigte Funktionsstellen

Die Installation und Wartung der Gerate, die Einstellung und Steuerung von Videolberwa-
chungsanlagen und die Bearbeitung und Auswertung der Bilddaten erfordern spezielles Fach-
wissen im technischen Bereich und im Bereich von Datenschutz und Datensicherheit sowie
gewisse Kompetenzen und Entscheidungsbefugnisse. Die Aufgaben und Befugnisse kénnen je
nachdem auf mehrere Mitarbeitende in unterschiedlichen Funktionsstellen verteilt sein oder auf
einzelne Personen fallen, die mehrere Funktionen bekleiden. Sie sind klar abzugrenzen und zu
definieren sowie auf eine kleine Zahl von Stellen zu beschranken. Indem die Kompetenz zur
Auswertung nicht bei einer Vielzahl von Personen liegt, wird die Gefahr der missbrauchlichen
Verwendung der Daten reduziert. Die internen Mitarbeitenden, die diese Funktionsstellen aus-
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fullen, missen speziell geschult werden, Uber das erforderliche Fachwissen verfiigen und un-
terstehen zudem dem Amtsgeheimnis®.

Absatz 1:
Das zustandige Organ bezeichnet die Funktionsstellen, die jeweils fur die Wahrnehmung der
Aufgaben gemass Bst. a bis d berechtigt werden.

Absatz 2:

Ausser den bezeichneten Funktionsstellen erhalten weitere Behtérden und Organe nur im Rah-
men eines allfalligen Strafverfahrens Einsicht in das aufgezeichnete Material. Nach der Uber-
gabe der Daten an die zustandigen Behorden unterliegen die Aufzeichnungen den Bestimmun-
gen desjenigen Verfahrens, in das sie eingeflossen sind. Im Strafverfahren haben die am Ver-
fahren Beteiligten entsprechend den gesetzlichen Vorgaben die Mdglichkeit, Einsicht in jene
Aufzeichnungen zu nehmen, die sie betreffen. Dies ist Ausfluss des strafprozessualen Akten-
einsichtsrechts®.

8§ 10 Leistungseinkauf

Absatz 1:

Den Organen steht es frei, fur einzelne ihrer Téatigkeiten Dritte zu beauftragen. Dritte kdnnen
sowohl naturliche oder juristische Personen oder Personengesellschaften des Handelsrechts
als auch staatliche Stellen oder 6ffentlich-rechtliche Kérperschaften und Anstalten sein. Im
Rahmen ihres Auftrags unterstehen sie dem Videolberwachungsgesetz im gleichen Umfang
wie die Organe selbst. Fir ein ausgelagertes Bearbeiten von Daten sind die entsprechenden
Bestimmungen des Datenschutzgesetzes anwendbar®'. Das zustandige Organ stellt die Einhal-
tung des Datenschutzes sicher.

Absatz 2:

Es steht den Gemeinden frei, mit der Polizei Verwaltungsvereinbarungen tber Videouberwa-
chungen gemaéss § 17 PoIizei-Organisationsgesetz62 zu schliessen und diese nach den Regeln
des Polizei-Organisationsgesetzes in dessen Anhang aufzunehmen.

8§11 Auswertung der Bildaufzeichnungen

Absatz 1:

Die Videoaufnahmen dirfen grundsétzlich nur zu den Zwecken bearbeitet werden, die im Be-
willigungsentscheid erwahnt werden®. Ausfluss der so genannten Datensparsamkeit, wonach
moglichst wenig Personendaten bearbeitet werden sollen, ist, dass die Auswertung der Bild-
aufzeichnungen eine Strafanzeige, ein Strafantrag oder konkrete Verdachtsgriinde fir eine
Straftat voraussetzt und — also kumulativ — damit zu rechnen ist, dass die Aufzeichnungen als

% § 29, Gesetz liber das Arbeitsverhaltnis des Staatspersonals vom 1. September 1994 (Per-

sonalgesetz; BGS 154.21)
Art. 101 f., Schweizerische Strafprozessordnung vom 5. Oktober 2007 (StPO, SR 312.0)
§ 6, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

Gesetz Uber die Organisation der Polizei vom 30. November 2006 (Polizei-
Organisationsgesetz, BGS 512.2)

§ 4, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

60

61

62

63
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Beweismittel dienen kénnen. Als «Straftat» gelten Verbrechen und Vergehen, aber auch Uber-
tretungen des eidgendssischen, des kantonalen und des gemeindlichen Rechts. Die Aufzeich-
nungen dirfen somit nicht zur Entdeckung von Straftaten ausgewertet werden, sondern ledig-
lich zur Unterstutzung einer Strafuntersuchung. Folglich darf nur ein Bruchteil der Aufzeichnun-
gen ausgewertet werden. Damit wird einerseits einem allfélligen Datenmissbhrauch vorgebeugt,
anderseits werden die Personlichkeitsrechte jener Personen, die sich korrekt verhalten haben,
kaum noch tangiert. Dies fuhrt zur Entscharfung der datenschutzrechtlichen Bedenken gegen-
Uber der Videouberwachung, ohne dass auf ihre préaventive Wirkung sowie sicherheitspolizeili-
chen und strafprozessualen Vorteile verzichtet wird. Sind die Aufzeichnungen in das Strafver-
fahren eingeflossen, unterliegt inre Bearbeitung den Bestimmungen des Strafverfahrens, weil
sie ab diesem Zeitpunkt als Beweismittel verwendet werden®.

Werden die durch die Videolberwachung erhobenen Daten einer bestimmten Person zugeord-
net, ist diese Uber die Auswertung zu orientieren, sobald der Zweck der Massnahme und die
Regeln der Strafprozessordnung es erlauben. Dies fliesst einerseits aus dem Grundsatz des
Datenschutzgesetzes, wonach Daten in der Regel bei der betroffenen Person zu beschaffen
sind®.

Absatz 2:

Die Auswertung erfolgt durch das zustandige Organ. Ein fiir die Uberwachung zusténdiges und
direkt betroffenes Organ kann seine individuellen Bedirfnisse am besten einschatzen. Insbe-
sondere bei der Auswertung auf konkrete Verdachtsgriinde hin kann das Organ aufgezeichnete
Geschehnisse in Kenntnis der konkreten Umstande vermutlich besser beurteilen als etwa die
Strafverfolgungsbehdrden und entscheiden, welche Schlisse daraus zu ziehen sind. Wird bei-
spielsweise ein Fahrraddiebstahl bei einem Schulhaus untersucht, kdnnte die Schulleitung als
zusténdiges Organ schnell und ohne Strafverfahren feststellen, dass das Fahrrad vom Haus-
wart rechtmassig entfernt worden ist und keine Straftat vorliegt. Dabei ist auch an Delikte zu
denken, bei denen das Organ selbst zu Schaden kommt. Die Schulbehérde kdnnte beispiels-
weise aufgrund eines Videobeweises einen Strafantrag wegen Sachbeschadigung66 (Antrags-
delikt) an einer gemeindlichen Schulhausanlage einreichen.

Dabei gilt es fur Organe im offentlichen Dienst die Anzeigepflicht zu beachten. Gemaéss § 93
Gerichtsorganis;ationsgesetz67 herrscht fur kantonale und gemeindliche Behdrdenmitglieder und
Angestellte Anzeigepflicht fur strafbare Handlungen, die von Amtes wegen verfolgt werden (Of-
fizialdelikte) und die ihnen in Ausiibung ihrer behdérdlichen, amtlichen oder beruflichen Téatigkeit
bekannt sind. Allerdings kann mit Zustimmung der vorgesetzten Stelle auf eine Anzeige ver-
zichtet werden, wenn es sich um eine Ubertretung (nicht aber um ein Vergehen oder Verbre-
chen) handelt und im Falle einer Verurteilung von einer Strafe abzusehen ware, z.B. weil die

® Art. 192 und Art. 101, Schweizerische Strafprozessordnung vom 5. Oktober 2007 (StPO,
SR 312.0)

® § 4 Bst. b, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

% Art. 144, Schweizerisches Strafgesetzbuch vom 21. September 1937 (StGB, SR 311.0)

" Gesetz uber die Organisation der Zivil- und Strafrechtspflege vom 26. August 2010 (Ge-

richtsorganisationsgesetz, GOG, BGS 161.1)
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Tatfolgen zu geringfigig sind®. Der Entscheid obliegt folglich dem auswertenden Organ, ob es
Anzeige erstatten, bzw. ein Strafantrag einreichen will oder muss, damit ein Strafverfahren er-
offnet wird, oder ob sich eine Angelegenheit auf disziplinarischem Weg regeln lasst.

Im anderen Fall eines bereits erdffneten Verfahrens, nachdem eine Anzeige eines Dritten ein-
gegangen ist, stellen die Strafverfolgungsbehérden eine Anfrage an das Organ, sofern damit zu
rechnen ist, dass die Aufzeichnungen als Beweismittel dienen kdénnen. Das Organ wertet dann
die Aufzeichnungen gezielt nach der angezeigten Straftat aus und ubergibt diese Informationen
den Strafverfolgungsbehdrden. Nach der Auswertung unterliegen die Bildaufzeichnungen den
Bestimmungen der Schweizerischen Strafprozessordnung, sofern sie als Beweismittel im Straf-
verfahren dienen.

Absatz 3:

Nach dem Datenschutzgesetz diurfen die erhobenen Personendaten nur fir Zwecke bearbeitet
werden, die bei der Beschaffung der Daten angegeben wurden, aus den Umstanden ersichtlich
oder gesetzlich vorgesehen sind®. Das Erfordernis, dass das Bildmaterial nur bei Verdacht
ausgewertet werden darf, wirkt sich nicht dahingehend aus, dass so genannte Zufallsfunde
nicht verwendet werden durften. Wirde das Videouberwachungsgesetz nichts anderes regeln,
hiesse dies beispielsweise, dass, wenn eine Videolberwachung vor Gewalttaten schitzen soll,
allfallige bei der Durchsicht der Aufnahmen entdeckten Drogendelikte (Offizialdelikte, die von
Amtes wegen verfolgt werden) nicht weiter verfolgt werden durften. Dies wirde der Anzeige-
pflicht fir Behdrdenmitglieder und Angestellte gemass § 93 GOG sowie dem gesetzlichen Auf-
trag der Polizei (wenn sie als kantonales Organ zustandig ist) widersprechen™. Nach Schwei-
zerischer Stran‘prozessordnung7l unterliegen die Strafverfolgungsbehdrden dem Verfolgungs-
zwang. Das heisst sie sind verpflichtet, ein Verfahren einzuleiten und durchzufihren, wenn ih-
nen Straftaten oder auf Straftaten hinweisende Grinde bekannt werden.

Folgerichtig muss das Videolberwachungsgesetz die Befugnis einrdumen, auch Bildmaterial
auszuwerten, das mit der abzuklarenden Tat in keinem Zusammenhang steht, sofern sich kon-
krete Verdachtsgriinde auf andere Straftaten ergeben. Diese Bestimmung hat also Vorrang vor
dem Datenschutzgesetz. Voraussetzung fur die Verwertung dieser Zufallsfunde ist eine bereits
eingeleitete Strafuntersuchung, in welche die Zufallsfunde einfliessen. Diese Regelung
schliesst das wahllose Absuchen von Aufzeichnungen und die Beweissammlung im Rahmen
einer verdachtsunabhangigen und somit unzulassigen Beweisausforschung’ aus.

8 Art. 52 StGB ff. regeln die Strafbefreiung und Einstellung des Verfahrens. Wenn z.B. die

Schuld und die Tatfolgen geringfligig sind, kann von einer Strafverfolgung abgesehen wer-
den.

§ 4 Bst. ¢, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

® §1 Abs. 2 Bst. b, Polizeigesetz vom 30. November 2006 (BGS 512.1)

"t § 7, Schweizerische Strafprozessordnung vom 5. Oktober 2007 (StPO, SR 312.0)
«fishing-expedition»

69

72
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8 12 Vernichtung

Sobald Daten aus dem Bearbeitungsprozess ausscheiden, sind sie zu anonymisieren oder zu
vernichten’, soweit sie nicht dem zustandigen Archiv abzuliefern sind. Das Zuger Recht geht
vom Grundsatz aus, dass Daten in erster Linie zu archivieren sind™. Soweit Daten nicht archi-
viert, sondern vernichtet werden sollen, ist dies auf Gesetzesstufe festzuschreiben. Das gel-
tende Polizeigesetz beispielsweise sieht vor, dass Bild- und Tonaufnahmen, aus polizeilichen
Vorermittlungen oder Sondereinséatzen nicht archiviert, sondern vernichtet werden”. Diese Re-
gelungen gehen vom Grundsatz aus, dass solche Aufzeichnungen maglichst bald einer allfalli-
gen weiteren Bearbeitung entzogen werden sollen, weil sie in die Grundrechte eingreifen. Ent-
sprechend sollen auch Aufzeichnungen aus Videolberwachungen nicht archiviert, sondern
vernichtet werden, es sei denn, sie dienten in einem Strafverfahren zu Beweiszwecken. Ist dies
der Fall, werden die Aufnahmen Bestandteil der Strafakten und teilen nach Abschluss des
Strafverfahrens deren Schicksal, das heisst, sie werden entweder archiviert oder vernichtet.

Wahrend die Aufbewahrungsfristen aus Griinden der Verhaltnismassigkeit und des Daten-
schutzes mdéglichst kurz zu halten sind, ruft das Interesse an einer wirksamen Strafverfolgung
danach, die Aufzeichnungen mdglichst lange konsultieren zu kdnnen. Bei Straftaten auf offent-
lichem oder 6ffentlich zuganglichem Grund bilden die Videoaufzeichnungen oft das einzige
aussagekraftige Beweismaterial. Deshalb ist das aufgezeichnete Material wahrend einer an-
gemessenen Frist aufzubewahren, soll die durch eine wirksame Strafverfolgung erhoffte Pra-
ventionswirkung sichergestellt werden. Wie das Bundesgericht ausdricklich festhalt, missen
die Aufzeichnungen «klar tber eine Minimaldauer von einigen wenigen Tagen hinaus aufbe-
wahrt werden kénnen»®.

Die Rechtsgrundlagen anderer Kantone und Gemeinden kennen die unterschiedlichsten L6-
sungen. Nach dem Datenschutzgesetz des Kantons Schwyz77 sind «die gespeicherten Perso-
nendaten nach spatestens 120 Stunden» zu ldschen, soweit sie nicht innerhalb dieser Frist mit
einem Strafantrag oder -anzeige der Polizei Ubergeben werden. Artikel 10 Abs. 5 des Polizei-
reglements der Stadt Olten wiederum bestimmt, dass die erhobenen Daten «umgehend nach
Gebrauch, spatestens aber nach 96 Stunden bzw. nach der langst zuldssigen Dauer gemass
Datenschutzgesetzgebung zu vernichten oder zu tUberschreiben» sind. Nur wenn die Aufnah-
men fur ein strafrechtliches Verfahren bendétigt werden, durfen sie langer aufbewahrt und aus-
gewertet werden. Die entsprechende Regelung im Kanton Bern schreibt eine Vernichtung un-
bearbeiteter Aufzeichnungen nach 100 Tagen vor’®.

Der vorliegende Gesetzesentwurf legt eine maximal zulassige Aufbewahrungsfrist von 100 Ta-
gen fest. Diese Frist wurde vom Bundesgericht im erwahnten Entscheid unter anderem mit der

® In Anlehnung an das Datenschutzgesetz (§ 11; BGS 157.1) auch im Videoiiberwachungs-

gesetz der Begriff «vernichten» statt «léschen» verwendet.
™ §4und§ 6 Abs. 1, Archivgesetz vom 29. Januar 2004 (BGS 152.4)
® § 43, Polizeigesetz vom 30. November 2006 (BGS 512.1)
" BGE 133177

" Art. 21 Abs. 2 Bst. b, Gesetz Uber die Offentlichkeit der Verwaltung und den Datenschutz
vom 23. Mai 2007

® Art. 51e Abs. 1, Polizeigesetz vom 8. Juni 1997
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Begriindung als zuléssig erklart, dass mit einer Strafanzeige oft — sei es aus Furcht oder aus
Scham, insbesondere nach Angriffen gegen die sexuelle Integritat, sei es aus mannigfachen
anderen Grinden — eine gewisse Zeit zugewartet wird. Bei den meisten Delikten, die erfah-
rungsgemass mit Videouberwachung aufgeklart werden, handelt es sich um Antragsdelikte (wie
z.B. Sachbeschadigungen, Tétlichkeiten). Die Aufbewahrungsfrist von 100 Tagen knipft somit
sinnvoll an die dreimonatige Strafantragsfrist gemass Art. 31 StGB” an.

§ 13 Kennzeichnung

Der eigentliche Zweck der praventiven Videolberwachung ist die Verhinderung von Straftaten.
Die Kennzeichnung soll praventiv wirken und potenzielle Straftaterinnen und Straftater davon
abhalten, eine Straftat zu begehen. Zudem verlangt das Datenschutzgesetz, dass die Be-
schaffung von Personendaten erkennbar zu erfolgen hat®*®®'. Deshalb muss der Einsatz von
Bildaufzeichnungs- und Bildibermittlungsgeraten nach aussen erkennbar sein. Jede Person
soll selber entscheiden kdnnen, ob sie ein Gberwachtes Gebiet oder Uberwachte Bauten oder
Anlagen betreten will. Dieser Grundsatz entspricht dem aus dem Prinzip von Treu und Glauben
hergeleiteten Transparenzgebot des Datenschutzrechts.

Das zustandige Organ bringt die Kennzeichnung gut sichtbar an und bezeichnet sich als Aus-
kunftsstelle. Das Ausfuihrungsrecht wird die Ausgestaltung und Positionierung der Kennzeich-
nung naher umschreiben, zum Beispiel in dem Sinne, dass ausserhalb des Uberwachten Ortes
und in dessen unmittelbarer Nahe — also noch bevor der Aufnahmebereich betreten wird — auf
den wesentlichen Zufahrtswegen mit geeigneten Massnahmen (z.B. Piktogramm, Hinweistafel
in den Landessprachen) auf die Uberwachung hingewiesen wird. Bei Bauten und Anlagen der
Organe ist auf die Videouberwachung am Eingang hinzuweisen. Dadurch wird insbesondere si-
chergestellt, dass die Betroffenen wissen, bei welcher Behodrde sie ihr Recht auf Auskunft Giber
die Datenbearbeitung® wahrnehmen kénnen. Allerdings kann das Organ die Auskunft und Ein-
sicht tiber Daten aus (iberwiegenden Interessen der Offentlichkeit (z.B. aus Sicherheitsgriin-
den) oder Dritter (z.B. Datenschutzanspriche von Drittpersonen) begriindet einschranken, mit
Auflagen versehen, aufschieben oder verweigern®.

§ 14  Ausfuhrungsrecht

Hier werden in nicht abschliessender Aufzéhlung jene Bereiche festgehalten, in welchen der
Regierungsrat auf dem Verordnungsweg erganzende Bestimmungen zum Videoilberwachungs-
gesetz zu erlassen hat. Bei der Erlauterung des Gesetzesentwurfs wurde wiederholt auf das
Ausfuhrungsrecht so weit Bezug genommen, als es fir das Verstandnis der Zusammenhéange
natzlich ist.

Die Verordnung wird insbesondere festlegen, welchen Inhalt die Gesuche um Erteilung der
Bewilligung von Videouberwachungsanlagen haben missen. Neben den Angaben, die der zu
veroffentlichen Bewilligung entsprechen, sind noch weitere nicht fur die Offentlichkeit bestimm-

" Schweizerisches Strafgesetzbuch vom 21. Dezember 1937 (SR 311.0)
8§ 4 Bst. b, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

8t vgl. Rainer J. Schweizer / Lucien Mdller in LeGes 2008/3 S. 388 f.
8§13, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)

8 8§ 13 bis 17, Datenschutzgesetz vom 28. September 2000 (BGS 157.1)



Seite 28/31 Nr. - Nr.

te Einzelheiten wie z.B. technische Spezifikationen zu regeln. Der Detaillierungsgrad wére im
Gesetz auf zu hoher Stufe angesiedelt. Aus rechtstechnischen Griinden soll vermieden wer-
den, Bestimmungen zum Inhalt der Gesuche auf das Gesetz und die Verordnung aufzuteilen.

Ein weiterer zentraler Punkt werden die technischen Mindeststandards sein, die die Anlagen
erflllen missen, zum Zeitpunkt der Einrichtung aber auch bei Weiterentwicklungen. Das Ziel
ist, dass die im Kanton Zug eingesetzten Systeme da, wo es sinnvoll und angebracht ist, unter-
einander kompatibel sind. Gleiches gilt fur die Anlagen, die zur Echtzeitiberwachung genutzt
werden kénnen, die mit den Systemen der Polizei korrespondieren missen. Es ist zu regeln, ob
und wo spezielle Software zum Einsatz kommt, die den Datenschutz erhéhen (z.B. Privacy-
Filter). Das Ausfiihrungsrecht wird die Art und Weise der Kennzeichnung der Uber-
wachungsanlagen regeln und Angaben enthalten, welchen Grundsatzen die Einstellung der
Kameras zu genligen hat, damit wirklich nur derjenige Bildausschnitt Uberwacht wird, der dem
Zweck der Videolberwachung entsprechend tUberwacht werden soll. Der Betrieb und Unterhalt
der Kameras bedingt deren periodische technische Uberpriifung. Es wird festzulegen sein, wie
mit den in diesem Zusammenhang gesichteten Aufzeichnungen zu verfahren ist.

§ 15 Ubergangsbestimmung

Bereits bestehende Videolberwachungsanlagen sollen auch weiterhin betrieben werden dir-
fen. Allerdings mussen sie in jeder Hinsicht den rechtlichen und technischen Vorgaben des Vi-
deouberwachungsgesetzes und seinem Ausfuhrungsrecht entsprechen. Um dies sicherzustel-
len, muss innerhalb von sechs Monaten seit Inkrafttreten dieses Gesetzes fir jede bestehende
Anlage ein Gesuch um Erteilung der Bewilligung fur Videoliberwachungsgerate gestellt werden.
Nur dies bietet Gewahr, dass bestehenden Anlagen dem neuen Recht entsprechen und in Zu-
kunft gesetzeskonform betrieben werden. Genligend bestehende Anlagen diesen Erfordernis-
sen nicht, sind sie unter Mitteilung an die Sicherheitsdirektion innert sechs Monaten seit In-
krafttreten des Videolberwachungsgesetzes entschadigungslos ausser Betrieb zu setzen und
zu demontieren.

8 16 Inkrafttreten

Das Videouberwachungsgesetz untersteht dem fakultativen Referendum gemass 8§ 34 der Kan-
tonsverfassung. Es soll nach unbenutztem Ablauf der Referendumsfrist oder nach der An-
nahme durch die Stimmberechtigten am Tage nach der Vero6ffentlichung im Amtsblatt in Kraft
treten.

8. Personelle und finanzielle Konsequenzen

Das Videouberwachungsgesetz selbst generiert keinen finanziellen Mehraufwand. Es bildet le-
diglich die Rechtsgrundlage, welche Videoanlagen ermdglicht. Sollen kiinftig solche Anlagen
erstellt werden, hat das gesuchstellende kantonale oder gemeindliche Organ die notwendigen
finanziellen Mittel zu budgetieren. Kostenpflichtig gegenuber der beauftragten Firma, welche
die Anlagen einrichtet, wird der Kanton, wenn es sich um ein kantonales Organ handelt, oder
die Gemeinde, wenn diese eine Videoanlage bestellt.

8.1. Einsatzmdglichkeiten im Kanton Zug

Die Bildaufzeichnungs- und Bildibermittlungsgerate kénnen langfristig, stationar oder kurzzei-
tig und mobil eingesetzt werden. Fur Kanton und Gemeinden kommen nach heutigem Stand
der Kenntnis etwa folgende Einsatzgebiete zur Pravention im Bereich der 6ffentlichen Ordnung
und Sicherheit in Frage (nicht abschliessend):
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- standige «Hot Spots» (Umfeld Bahnhdofe, offentliche Treffpunkte, etc.)
- Veranstaltungen (z.B. der Weg vom Bahnhof zur Bossard-Arena bei Eishockey-Spielen)
- Schulhauser, 6ffentliche Platze, Sammelstellen, Parkanlagen, etc.

Insgesamt geht die Sicherheitsdirektion von einem System von rund 13-15 Kameras im ganzen
Kanton aus, die individuell aufgeschaltet werden kénnen, die individuell Daten tGbermitteln und
jeweils eine Echtzeitiberwachung gewahrleisten.

Zur Anzahl Systeme in den Gemeinden lasst sich noch keine verlassliche Aussage machen
und hangt von den jeweiligen Bedurfnissen ab. Denkbar sind nicht vernetzte Einzelplatz-
Systeme ohne Mdéglichkeit der Echtzeitiberwachung an einzelnen Standorten der 6ffentlichen
Ordnung oder auch vernetzte Systemstrukturen.

Die Sicherheitsdirektion gibt ein Vorprojekt in Auftrag, worin die Bedurfnisse erhoben und die
technischen, betrieblichen und organisatorischen Mdglichkeiten auf die zweite Lesung des Re-
gierungsrat hin gepruft werden. Die interessierten Gemeinden werden in diese Vorstudie ein-
bezogen.

8.2. Finanzieller Aufwand

Die entstehenden Kostenfolgen fur Videouberwachungsanlagen kénnen nur von Fall zu Fall
zuverlassig ermittelt werden, wenn feststeht, wo, wofur und in welchem Umfang Bildaufzeich-
nungs- und Bildubermittlungsgerate eingesetzt werden sollen. Der zu erwartende Aufwand
hangt wesentlich von den erforderlichen Systemkomponenten, Aufbaustrukturen und von den
nutzbaren Infrastrukturelementen ab. Ausgehend vom heutigen Stand der Technik werden im
beiliegenden Anhang die einzelnen Komponenten mit groben Werten beziffert.

In der zweiten Lesung wird der Regierungsrat die finanziellen Aufwendungen einschatzen,
wenn die Ergebnisse der Bedurfniserhebung und der Machbarkeitsstudie vorliegen. Zum heuti-
gen Zeitpunkt geht die Sicherheitsdirektion davon aus, dass im Jahr 2013 Vorarbeiten erfolgen
und die Systeme ab 2014 beschafft und aufgebaut werden kénnen. Die Hauptlast der Investiti-
onen wirde im Jahr 2014 liegen. Je nach Bedarf kbnnten weitere Anschaffungen voraussicht-
lich Gber die Folgejahre gestaffelt werden.

Da die VideoUberwachungen als Ergadnzung und nicht als Ersatz fir andere Massnahmen der
offentlichen Ordnung und Sicherheit betrachtet werden, ist nicht zu erwarten, dass dadurch an
anderer Stelle, etwa bei der Polizei oder auf der Gemeindeebene beim Einsatz privater Sicher-
heitsdienste, Kosten eingespart werden.

8.3. Kostenvergleiche

Der Blick auf Uberwachungssysteme anderer Kantone und Stadte soll eine ungefahre Vorstel-
lung von der Gréssenordnung der Kosten vermitteln (wobei allerdings davon auszugehen ist,
dass die Berechnungsgrundlagen nicht einheitlich sind).

- Stadt Luzern®: Vier Kameras auf dem Bahnhofplatz, Ersatz bestehender Videolberwa-
chung auf der Kapell- und der Spreuerbriicke sowie die notwendigen technischen Anpas-
sungen bei der Stadtpolizei, insgesamt Kosten von CHF 300'000;

8 Bericht des Justiz- und Sicherheitsdepartements des Kantons Luzern vom 2. September

2009 betr. Anderung des Datenschutzgesetzes
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8.4.

Stadt St. Gallen®: Insgesamt 36 Kameras und 8 Notrufsaulen im Umfeld des Fussball-
stadions sowie an vier Orten in der Innenstadt, total CHF 2,48 Mio.;

Basel-Stadt®®: Insgesamt 42 Ubersichts- und 30 Zoomkameras sowie die technische Um-
setzung fur den Innenstadtbereich Centralbahnplatz - Heuwaage - Barfusserplatz - Thea-
terplatz - Bankverein - Marktplatz, fur die Achse Schifflande - Claraplatz - Messeplatz, fur
die Umgebung des Stadions St. Jakob-Park Basel, insgesamt Kosten von CHF 680'000.

Stadt zirich: Anlasslich der EURO 08 betrieb die Stadtpolizei Zirich eine Videouberwa-
chung mit 7 Kamerastandorten. Dabei konnte die Stadtpolizei Zurich auf eigene Daten-
bertragungs-Ressourcen (Glasfaserkabel), eine bereits bestehende Leitstelle, sowie
Speichermdglichkeiten fur Bilddaten bis 48 Stunden zuriickgreifen. Dies verursachte Kos-
ten von zirka CHF 250'000.

Personeller Aufwand

Der personelle Aufwand kann zurzeit nur sehr schwer abgeschatzt werden und hangt von den
vorhandenen Ressourcen und Fachkenntnissen bei den Organen ab. Einzelne Arbeitsgange
kdénnen auch ausgelagert, bzw. eingekauft werden.

Der Initialaufwand zur Erteilung der ersten Bewilligungen kann allenfalls zu einer leicht erhdh-

ten Arbeitslast bei den zustandigen Mitarbeitenden der Bewilligungsinstanzen fihren. Aus heu-
tiger Sicht ist aber davon auszugehen, dass die Bewaltigung der Anfragen im Rahmen der be-

stehenden Personalressourcen gedeckt werden kann.

A |Investitionsrechnung 2012 2013 2014 2015
1. | Gemass Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen
2. | Gemass vorliegendem Antrag:
effektive Ausgaben 30'000* 550'000* 80'000*
effektive Einnahmen
B |Laufende Rechnung (nur Abschreibungen auf Investitionen)
3. | Gemass Budget oder Finanzplan:
bereits geplante Abschreibungen
4. | Gemass vorliegendem Antrag:

effektive Abschreibungen

85

86

Bericht des Stadtrats von St. Gallen zur Volksabstimmung vom 25. November 2007 betref-
fend Sicherheitserhdhung durch Videoeinsatz und Alarmeinrichtungen

Ausgabenbericht vom 19. April 2011 betreffend Installation und Betrieb einer Videouberwa-
chungsanlage fir die Kantonspolizei Basel-Stadt
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C |Laufende Rechnung (ohne Abschreibungen auf Investitionen)

5. | Gemass Budget oder Finanzplan:

bereits geplanter Aufwand

bereits geplanter Ertrag

6. |Gemass vorliegendem Antrag:

effektiver Aufwand

effektiver Ertrag

*) Diese Schatzwerte werden auf die zweite Lesung des Regierungsrats hin mit einer Vorstudie
Uberprift.
9. Parlamentarischer Vorstoss

Motion von Andreas Hausheer betreffend Uberwachung éffentlicher Orte mit Uber-
wachungskameras vom 8. November 2007 (Vorlage Nr. 1606.1 - 12534)

Diese am 17. September 2009 erheblich erklarte Motion (Kantonsratsprotokoll vom

17. September 2009, Nr. 839) wird mit der vorliegenden Vorlage in allen Teilen erfllt und kann
deshalb als erledigt von der Geschaftsliste abgeschrieben werden.

10. Antrage

Gestutzt auf diesen Bericht stellt Ihnen der Regierungsrat die folgenden Antrége:

1. Auf die Vorlage Nr. xxxx - xxxxx sei einzutreten und ihr zuzustimmen.

2. Es sei die Motion von Andreas Hausheer betreffend Uberwachung 6ffentlicher Orte mit
Uberwachungskameras vom 8. November 2007 (Vorlage Nr. 1606.1 - 12534) als erledigt
abzuschreiben.

Zug,

Mit vorziglicher Hochachtung
Regierungsrat des Kantons Zug

Der Landammann: Matthias Michel

Die stv. Landschreiberin: Renée Spillmann Siegwart
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